
အင်တာနက်ဖြတ်တောက်ချနိတွ်င်မှတ်တမ်းတင်ခြင်း
လက်တွေ့ကျသော အကြပေးချက်များပါဝင်သည့်ဘလောဂ့်စီးရီး

ရေးသားသူ - Yvonne Ng ပ့ံပုိးသူ - Arul Prakkash
နောက်ဆုံးပြနလ်ည်သုံးသပ်သည့်ရက်စဲွ - ဇနန်ဝါရီ ၃၀ ရက် ၂၀၂၀ ခုနှစ်

https://wit.to/documenting-shutdowns

၂၀၁၉ဇွနလ်မှစ၍မြနမ်ာနိင်ုငံတင်ွလူ့အခွင့်အရေးချ ို းဖောက်မှုနှင့်လသူားချင်းစာနာမှုဆုိင်ရာအကြပ်အတည်းပြ

ဿနာများဆက်တိက်ုဖြစ်ပွားလျက်ရိှရာနိင်ုငံပိ့ု့ ဆောင်ရေးနှင့်ဆက်သွယ်ရေးဝနက်ြးဌာန၏

ညွှနက်ြားတယ်လီဖုနး်ကုမ္ပဏီများ သည် ယင်းတို့၏ မုိဘုိင်းအင်တာနက်ဝနဆ်ောင်မှုများကုိ ရခုိင်ပြည်နယ်နှင့်

အိမ်နးီချင်း ချင်းပြည်နယ်တို့တင်ွ ဖြတ်တောက်ထားခ့ဲသည်။

‘ငြမ်းချမ်းရေး၏အနှောင့်အယှက်များ’နှင့်တရားမဝင်လှုပ်ရှားမှုများ’ဟ၍ူကုိးကားပြး လမူျား၏အကျ ိုးအတက်ွ

အင်တာနက်ဖြတ်တောက်ခြင်းကုိ ဥပဒေပြဌာနး်သည်ဟု မြနမ်ာအစုိးရက ပြောဆုိခ့ဲသည်။ အဖြစ်မှနမှ်ာ

အင်တာနက်ဖြတ်တောက်ခြင်းကြောင့် လသူနး်ပေါင်းများစွာအား မရိှမဖြစ်သော သတင်းအချက်အလက်နှင့်

ဆက်သွယ်ရေးကုိအသုံးပြုခွင့်၊လသူားချင်းစာနာမှုဆုိင်ရာကြုးပမ်းမှုများကုိရပ်တန ့်စေခ့ဲသည်။

“ထုိက့ဲသို့ အင်တာနက်ဖြတ်တောက်ခြင်းသည်ဆက်လက်ဖြစ်ပွားနေသောရုိဟင်ဂျာလမူျ ို းတုံးသတ်ဖြတ်မှုနှင့်

ရခုိင်ပြည်နယ်ရိှစစ်ပြစ်မှုကျူးလနွး်ခြင်းများအတက်ွစစ်သွေးကြွများကုိပစ်မှတ်ထားစေကာမူ

အချ ိုးအစားမညီမျှသော ဖြတ်တောက်ခြင်းသာ ဖြစ်သည်” ဟု Fortify Rights အဖွဲ့မှ Matthew Smith က

ဖော်ပြခ့ဲသည်။

အင်တာနက်ဖြတ်တောက်ခြင်းအား၂၀၁၉စက်တင်ဘာလတင်ွမြု့နယ်၅မြု့နယ်၌တစိတ်တပုိင်းရုပ်သိမ်းပေးခ့ဲ

သော်လည်းဆက်လက်ဖြစ်ပွားနေဆဲဖြစ်သည်။ထုိတစ်လတည်းမှာပင်ရုိဟင်ဂျာလမူျားစုထွက်ပြေးခ့ဲသောအိမ်နီ

းချင်းဘဂ်လားဒေရ်ှ့နိင်ုငံတင်ွလည်းသက်ဆုိင်ရာအာဏာပုိင်များက3G/4Gservicesများကုိပိတ်ဆို့ တားဆီးရန်

တယ်လီဖုနး်အော်ပရေတာများကုိ ညွှနက်ြားခ့ဲပြး ရုိဟင်ဂျာဒကု္ခသည်စခနး်များတင်ွ တယ်လီဖုနး် SIM ကဒ်များ

ရောင်းချခြင်းကုိရပ်ရနည်ွှနက်ြားခ့ဲသည်။ ၂၀၂၀ နှစ်ဆနး်ပုိင်းမှစ၍ ရခုိင်ပြည်နယ် ၄ မြု့နယ်အား ကမ္ဘာနှင့်

အဆက်အသွယ်ပြတ်တောက်စေခ့ဲပြး ဘဂ်လားဒေရ်ှ့နိင်ုငံရိှ ဒကု္ခသည်စခနး် များတင်ွလည်း ဝနဆ်ောင်မှုကုိ

ဆက်လက်၍ကန ့သ်တ် ထားခ့ဲသည်။

အင်တာနက်ဖြတ်တောက်ချနိတွ်င် မှတ်တမ်းတင်ခြင်း

အင်တာနက်ဖြတ်တောက်ခြင်းသည်ကမ္ဘာနှင့်အဝှမ်းမြင့်တက်လျက်ရိှသည်။AccessNow’s ၏ #keepItOn

campaign အရ ၂၀၁၉ ဇနန်ဝါရီမှဇူလိင်ုလအတင်ွး (၁၂၈) ကြမ်၊၂၀၁၈ တင်ွ(၁၉၆ )ကြမ် တို့ မှာ၂၀၁၇

တင်ွ(၁၀၆)ကြမ်၊ ၂၀၁၆ တင်ွ (၇၅) ကြမ်များနှင့် နှိုင်းစာလျှင် သိသာစွာမြင့်တိးု ဖြစ်ပေါ် ခ့ဲသည်။

ကမ္ဘာတဝှမ်းတင်ွ အစုိးရများသည် ဆက်သွယ်ရေးကုမ္ပဏီများနှင့်ပူးပေါင်းပြး အင်တာနက်ဖြတ်တောက်ခြင်းကုိ

နည်းဗျုဟာတရပ်အနေဖြင့် တိးုမြငှ့်ပြုလပ်ုခ့ဲပြး လထုူအားဖိနှပ်ိခြင်း၊ စည်းရုံ းလှုံ့ဆော်ရေးများကုိ

တားဆီးခြင်းနှင့် လူ့အခွင့်အရေးချ ို းဖောက်မှု အချက်အလက်များကုိ မှတ်တမ်းတင်ခြင်းနှင့် မျှဝေခြင်းများကုိ

ရပ်တန ့်စေခ့ဲသည်။
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“အင်တာနက်ဖြတ်တောက်ခြင်းနှင့် လူ့အခွင့်အရေးချ ို းဖောက်မှုများသည် ချတ်ိဆက်မှုရိှရိှဖြစ်ပေါ်နေသည်”

-Berhan Taye, AccessNow

အင်တာနက်ဖြတ်တောက်ခြင်းနည်းပုံစံအမျ ိုးမျ ို းတို့ မှာလကူြုက်များသော

ပလက်ဖောင်းအထူးပြုပိတ်ဆို့ တားဆီးခြင်းဖြစ်သောရေပနး်စားသောappနှင့်ဝက်ဘ်ဆုိက်များကုိ

ပိတ်ပင်တားဆီးခြင်း၊မုိဘုိင်းဒေတာကုိဖြတ်တောက်ခြင်း၊အင်တာနက်မြနန်ှုနး်ကုိထိနး်ချုပ်ခြင်းနှင့်

အင်တာနက်ကုိလုံးဝဖြတ်တောက်ခြင်းတို့ပါဝင်သည်။အထက်ပါပိတ်ပင်ခြင်းအားလုံးသည်အချနိနှ်င့်တပြေးညီ

သတင်းအချက်အလက်များဆက်သွယ်ပို့ ဆောင်ခြင်း၊ချ ို းဖောက်မှုများကုိဖော်ထုတ်ခြင်းကုိ

အနှောင့်အတားဖြစ်စေသည်။

ထုိအခြေအနေများသည် လထုူဆန္ဒပြခြင်း၊ မဲဆန္ဒပေးခြင်းနှင့် နိင်ုငံရေး မတည်ငြမ်သည့်အချနိမ်ျားတင်ွ

မကြာခဏဖြစ်ပေါ်လေရိှ့ပြး ပြည်နယ်တင်ွး ဖိနှပ်ိခြင်း၊ စစ်တပ်၏ထုိးစစ်နှင့်အကြမ်းဖက်မှုများ မြင့်မားချနိနှ်င့်

မကြာခဏအတတူကွဖြစ်ပေါ်သည်။အာဏာပုိင်အစုိးရအနေဖြင့်အင်တာနက်ဖြတ်တောက်ခြင်းကုိ

လထုူလုံခြုံရေးသို့ မဟတ်ုအခြားအကြောင်းပြချက်များရှင်းလင်းဖော်ပြသော်လည်းထုိဖြတ်တောက်ခြင်းမှာ

ဖိနှပ်ိခံရသောပြည်နယ်များတင်ွယင်းလထုူအားသတင်းအချက်အလက်နှင့်နိင်ုငံရေးဇာတ်ကြောင်းများ

ထိနး်ချုပ်နိင်ုမှုပျောက်ကွယ်မည်ကုိစုိးရိမ်ကြောင့်ကြသည်မှာထင်ရှားလှပေသည်။အင်တာနက်ဖြတ်တောက်ခြင်း

သည်လူ့အခွင့်အရေးချ ို းဖောက်ခြင်းဖြစ်ပြး၊လအူများ၏ဘဝနှင့်ရှင်သနရ်ေးကုိဟန ့တ်ားခြင်းနှင့်ကမ္ဘာလုံး

ဆုိင်ရာ စီးပွားရေးသက်ရောက်မူများကုိဖြစ်စေနိင်ုသည်။

လူ့အခွင့်အရေးချ ို းဖောက်မှုကုိ မှတ်တမ်းတင်ခြင်းသည်
အင်တာနက်ဖြတ်တောက်ထားသည့ ်အချနိတွ်င် ယခင်အခါများထက်ပုိပြးအရေးပါသည။်

သတင်းအချက်အလက်ကုိချက်ချင်းဝေမျှခွင့်မရသော်လည်းမှတ်တမ်းတင်ထားခြင်းသည်သက်ဆုိင်ရာအားဏ

ာပုိင်များရေငုံနှုတ်ပိတ်ရနက်ြုးစားမှုအားအသံဖြစ်စေခြင်းနှပ်ိစက်ခြင်းများအားသက်သေအဖြစ်လုံခြုံစွာထား

ရိှပြးနောင်တချနိတ်င်ွတာဝနယူ်မှုရိှရနပ်ြနလ်ည်အသုံးချနိင်ုသည်။ထုိသို့ ဖိနှပ်ိနေသောအခြေအနေတင်ွ

အင်တာနက်ဖြတ်တောက်ခြင်းက့ဲသို့ စက်ပုိင်းဆုိင်ရာအနှောင့်အတားကြားမှတ်တမ်းတင်ခြင်းနှင့်အချက်အလ

က်များကုိ လုံခြုံစွာထိနး်သိမ်းရနသ်ည် ကျနိး်သေပေါက် အန္တရာယ်ရိှပြး စွန ့စ်ားရသော စိနခ်ေါ်မှုတရပ်ဖြစ်သည်။

တက်ကြွ လှုပ်ရှားသူများသည ်အချက်အလက်များကုိ မှတ်တမ်းတင်ခြင်းနှင့်

ဗီဒီယုိများ ထိနး်သိမ်းခြင်းအပြင် အောဖ့်လိင်ုး(offline)အချနိတွ်င် မျှဝေခြင်း ကုိ မညက့ဲ်သုိ

ပုိပြးလုံခြုံစွာ ပြုလပ်ုနုိင်သလ?ဲ

စီးရီးများ
အင်တာနက်ဖြတ်တောက်ထားချနိတ်င်ွအတွေ့အကြုံရိှခ့ဲသောတက်ကြွလှုပ်ရှားသူများနှင့်ကျွန်ပ်ုတို့အတတူလူု

ပ်ခ့ဲသောအလပ်ုများမှလေလ့ာခ့ဲရသော“အင်တာနက်ဖြတ်တောက်ချနိတွ်င်ဗီဒီယုိဖမ်းယူပြးမှတ်တမ်းများကုိ

ထိနး်သိမ်းခြင်း”အသုံးဝင်သည့်အကြပေးချက်များနှင့်ချဉ်းကပ်နည်းများကုိဒီစီးရီးတင်ွမျှဝေသွားမှာဖြစ်ပါသ

ည်။အင်ဒရုိက်(Android)စက်များအတက်ွရည်စူး၍ရေးသားသော်လည်းအိင်ုဖုနး်(iPhone)တင်ွလည်းအသုံးချ

နိင်ုသည်။အချုိ့နည်းဗျူဟာများသည်ကြုတင်အစီအစဉ်ချခြင်းနှင့်(အင်တာနက်အသုံးပြုခြင်းများ)လိအုပ်သ

ည်။ထို့ ကြောင့်ပြနလ်ည်သုံးသပ်ခြင်း၊လက်တွေ့အခြေအနေဖြစ်သောအင်တာနက်ဖြတ်တောက်ချနိတ်င်ွမှတ်တမ်

းဖို့ လိအုပ်ချနိမ်တိင်ုမီတဆင့်ချင်းအကောင်အထည်ဖော်ထားသင့်သည်။သင်ခနး်စာများကုိကော်ပီသိမ်းဆည်း

ထားခြင်းဖြင့်အင်တာနက်ဖြတ်တောက်ချနိတ်င်ွပြနလ်ည်ရည်ညွှနး်ခြင်း၊မျှဝေခြင်းများပြုလပ်ုနိင်ုသည်။

Twitter : @WITNESS_Asia
Documenting During Internet Shutdowns  V2.0 - Burmese

https://internethealthreport.org/2019/internet-slowdowns-are-the-new-shutdowns/
https://netblocks.org/reports/twitter-facebook-whatsapp-and-instagram-restricted-in-southern-turkey-oy9RzE83
https://netblocks.org/reports/twitter-facebook-whatsapp-and-instagram-restricted-in-southern-turkey-oy9RzE83
https://digitalrightsmonitor.pk/partial-network-shutdown-in-different-parts-of-pakistan-owing-to-ashura/
https://www.apc.org/en/news/engagemedia-recent-internet-blocking-and-throttling-west-papua
https://edition.cnn.com/2019/08/08/tech/kashmir-internet-blackout-india-pakistan-intl-hnk/index.html
https://www.accessnow.org/cms/assets/uploads/2019/07/KeepItOn-2018-Report.pdf
https://www.theguardian.com/world/2020/jan/05/the-personal-and-economic-cost-of-kashmirs-internet-ban
https://www.top10vpn.com/cost-of-internet-shutdowns/


နောက်ဆုံးအနေဖြင့်ထုိနည်းပညာများနှင့်နည်းလမ်းများကုိနေစ့ဉ်နေတိ့င်ုးလပ်ုငနး်တခုအနေနဲ ့လေက့ျင့်ခြင်းဖြင့်

အကြပ်အတည်းကြုံလာမည့်အချနိမ်တိင်ုမီတင်ွ သဘာ၀ အလျောက်အလေအ့ကျင့်ဖြစ်နေပေလိမ့်မည်။

- ပြင်ဆင်ခြင်း

ဖုနး်ကုိ အောဖ့်လိင်ုး(offline)နဲ ့ မှတ်တမ်းတင်ဖို့  ပြင်ဆင်ထားခြင်း

- အမိဖမ်းယူခြင်း

ဒီမှတ်တမ်းတင်တဲ ့App ကုိသုံးလို့ ရမလား?

- ထိနး်သိမ်းခြင်း

အင်တာနက်ဖြတ်တောက်ချနိတ်င်ွ ခုိင်လုံအတည်ပြုထားသော မီဒီယာကုိထိနး်သိမ်းခြင်း

ဖုနး်မီဒီယာကုိ အင်တာနက် သို့ မဟတ်ု ကွနပ်ျူတာမရိှဘဲ အရနသိ်မ်းဆည်း back up ထားခြင်း

- မျှဝေခြင်းနှင့် ဆက်သွယ်ခြင်းအင်တာနက်ဖြတ်တောက်ချနိတ်င်ွ မျှဝေခြင်းနှင့်ဆက်သွယ်ခြင်း

နောက်ဆုံးမှတ်ချက်။အက်တာနက်ဖြတ်တောက်ချနိမ်ျားတင်ွထုိအကြပေးချက်များမှတ်တမ်းတင်နိင်ုရန်

အကူအညီဖြစ်စေသော်လည်းအထူးပြုပြောလိသုည်မှာနောက်ဆုံးပိတ်ဖြေရှင်းမှုသည်အင်တာနက်အသုံး

ပြုခွင့်ကုိ ပြနလ်ည်ရရိှရန၊်လမူျား၏အခွင့်အရေးဖြစ်သော မှတ်တမ်းတင်ခြင်းကုိ အောင်မြင်စွာကာကွယ်ရန၊်

လတ်ွလပ်စွာပြောဆုိခွင့်သတင်းအချက်အလက်ရရိှခွင့်နှင့်လစုူရုံ းခွင့်တို့ ဖြစ်သည်။ ကံကောင်းသည်မှာ

NetBlocks, AccessNow က့ဲသို့ အဖွဲ့အစည်းတော်တော်များများက ကမ္ဘာလုံးဆုိင်ရာလှုပ်ရှားမှုအနေဖြင့်

တက်ကြွစွာစောင့်ကြည့်လေလ့ာနေပြးအင်တာနက်ဖြတ်တောက်ခြင်းသတင်းအချက်အလက်များကုိမျှဝေနေသ

ည်။ကမ္ဘာလုံးဆုိင်ရာထောက်ခံပြောဆုိသူများအနေဖြင့်လည်းအင်တာနက်ဖြတ်တောက်ခြင်းနှင့်

ဆန ့က်ျင်သောတရားရေးများကုိနည်းဗျူဟာများဆဲွ၍စေစပ်ဆွေးနွေးလျက်ရိှသည်။လူ့အခွင့်အရေးခုိင်မာမှုအ

တက်ွ ကျွန်ပ်ုတို့ကလည်း သူတို့ နှင့်တသားတည်း စည်းလုံးစွာရပ်တည်နေသည်။

အောဖ့်လိင်ုး(offline) မှတ်တမ်းတင်ခြင်းအတွက် ဖုနး်ကုိပြင်ဆင်(setup)ခြင်း

အင်တာနက်ဖြတ်တောက်ထားသော်လည်း မှတ်တမ်းတင်သူများအနေနှင့် အရေးကြးဗီဒီယုိများဖမ်းယူနိင်ုပြး

ထုိဗီဒီယုိအထောက်အထားများကုိ အောဖ့်လိင်ုး(offline) သို့ မဟတ်ု အနွလိ်င်ုး(online) ပြနရ်သည့်အချနိတ်င်ွ

မျှဝေခြင်း ပြုလပ်ုနိင်ုသည်။အောဖ့်လိင်ုး(offline)မှတ်တမ်းတင်ခြင်းအတက်ွဖုနး်ကုိပြင်ဆင်(setup)ခြင်း

အတက်ွအသုံးဝင်မည့်အချက်အလက်များကုိ တက်ကြွလှုပ်ရှားသူများနှင့် အခြားကျင့်သုံးသူများဆီမှ ကျွန်ပ်ုတို့

အောက်ပါအတိင်ုးလေလ့ာခ့ဲသည်။သတိပြုရနမှ်ာ အချုိ့သောအချက်များသည် အင်တာနက်အသုံးပြုရန်

လိအုပ်သည်။ ထို့ ကြောင့် အင်တာနက်ဖြတ်တောက်ချနိမ်တိင်ုမီ သို့ မဟတ်ု အင်တာနက်ပြနလ်ည်ရရိှချနိတ်င်ွ

လပ်ုဆောင်ထားရနဖ်ြစ်သည်။ ထပ်မံပြောကြားလိသုည်မှာ ထုိအချက်များကုိ စိတ်ဖိစီးမှုရိှနေသည့် အချနိက်ျမှ

လပ်ုဆောင်ရနမ်စောင့်ဆုိင်းပါနှင့်။ ယခုလပ်ုဆောင်ထားပါ။ အကြပ်အတည်း ကျရောက်သည့်အချနိ် မတိင်ုမီ

ဖုနး်အသုံးပြုခြင်းကုိအချနိယူ်၍လေက့ျင့်ထားပါ။အင်တာနက်ဖြတ်တောက်ချနိသ်ည်သတင်းအချက်အလ

က်များကုိတိးုမြငှ့်ထိနး်ချုပ်ထားသည့်အချနိသိ်ု့ မဟတ်ုလတ်ွလပ်စွာသဘောထားထုတ်ဖော်ခွင့်၊စုရုံ းခွင့်များကုိက

န ့သ်တ်ထားသည့်အချနိမ်ျားနှင့်တိက်ုဆုိင်နေတတ်သည်။သင်သည်မှတ်တမ်းတင်သူဖြစ်လျှင်မိမိကုိယ်ကုိသေ

ာလည်းကောင်း၊မိမိ၏သတင်းအချက်အလက်များကုိသော်လည်းကောင်းအထူးသတိပြုကာကွယ်ရနအ်ချနိဖ်ြ

စ်သည်။သက်ဆုိင်ရာအာဏာပုိင်များကသင့်ဖုနး်ကုိသိမ်းယူနိင်ုခြေအလားအလာ၊ဖုနး်ကုိမဖြစ်မနေunlockလု

ပ်ခုိင်းနိင်ုခြေ၊အကြောင်းအရာများကုိထုတ်ပြခုိင်းသောအခြေအနေများရိှလျှင်(အင်တာနက်ဖြတ်တောက်ချနိ၊်အ

ခြား)မှတ်တမ်းတင်ရနအ်တက်ွသီးသန ့်ဖုနး်တလုံးသုံးရနစ်စဉ်းစားပါ။ထုိသို့ သုံးစဲွခြင်းဖြင့်မိမိကုိယ်ပုိင်အချက်အ

လက်များ (contacts, accounts, message, etc) ခုိးယူရရိှခြင်း အခွင့်အလမ်းကုိ နည်းစေလိမ့်မည်။

Twitter : @WITNESS_Asia
Documenting During Internet Shutdowns  V2.0 - Burmese

https://lab.witness.org/projects/right-to-record/
https://netblocks.org/reports/twitter-facebook-whatsapp-and-instagram-restricted-in-southern-turkey-oy9RzE83
https://www.accessnow.org/cms/assets/uploads/2019/07/KeepItOn-2018-Report.pdf
https://docs.google.com/spreadsheets/d/1_wopraAToTzg6TSMggae8hZ1fLFZu5OCY3IjgvVnqxA/edit?pli=1#gid=0
https://docs.google.com/spreadsheets/d/1_wopraAToTzg6TSMggae8hZ1fLFZu5OCY3IjgvVnqxA/edit?pli=1#gid=0


ထုိသို့ သီးသန ့စ်က်မသုံးနိင်ုလျှင်လည်းယခုနည်းလမ်းများကုိဆက်လက်သုံးစဲွခြင်းဖြင့်လည်း

အထိခုိက်မခံနိင်ုသောဒေတာများကုိ ပုိမုိကောင်းမွနစွ်ာ လုံခြုံစေလိမ့်မည်။

ဖုနး်အဟောင်းကုိရညရွ်ယ်ချက်ပြောင်းသုံးစဲွလျှင် ဒေတာအရင်ရှင်းပစ်ပါ
ဒေတာရှင်းရန် factory reset ကုိ run ပါ

မှတ်ချက်။လေလ့ာချက်များအရဖုနး်ကုိfactoryresetrunသော်လည်းရိှသမျှဒေတာအားလုံးရှင်းမည်မဟတ်ုပါ

။

အမှနမှ်ာရာနှုနး်ပြည့်လုံခြုံစွာဒေတာများကုိရှင်းလင်းချင်လျှင်ဖုနး်ကုိဖျက်ဆီးရမည်။သို့ သော်ထုိနည်းလမ်းသည်

ဖုနး်ကုိပြနလ်ည်သုံးစဲွချင်လျှင်ရွေးချယ်လို့ ရမည့်နည်းလမ်းမဟတ်ုပါ။ယခုဆောင်းပါးတင်ွAndroid

အင်ဂျင်နယီာတဦးက အကြပေးထားသည်မှာ factory reset မလပ်ုမီ ဖုနး်ထဲရိှအကြောင်းအရာ များကုိ

လျှူိ့ဝှက်လုံခြုံရနသ်ေချာစေရမည်။ယခုလက်ရိှဖုနး် အများစုတင်ွ မူရင်းအားဖြင့် လျှုိ့ဝှက်လုံခြုံမှုရိှသော်လည်း

အကယ်၍မရိှခ့ဲလျှင် resetting မလပ်ုမီ setting ကုိသွားပါ > security > encrypt လပ်ုပါ။

ထုိနည်းလမ်းသည် သင်factory reset လပ်ုချနိမှ်ာ encryption key ပျောက်သွားပါက မဖျက်ဆီးရသေးသော

ဒေတာများသည်ပင် ဖတ်လို့ မရသောအဆင့်သို့  ရောက်သွားမည်။

ဖုနး်လုံခြုံရေးအခြေခံကုိလေက့ျင့်ခြင်း

အထွေထွေဖုနး်လုံခြုံရေးအလေအ့ကျင့်များမှာ အခြေအနေအရပ်ရပ်တင်ွ အင်တာနက်ဖြတ်တောက်ချနိဖ်ြစ်စေ၊

မဖြတ်တောက်ချနိဖ်ြစ်စေ အကျ ုံးဝင်သည်။ အခြားအဖွဲ့အစည်းများ၏ အသုံးဝင်သောအရင်းအမြစ်များ

အောက်ပါအတိင်ုးဖြစ်သည်။မည်သည့်အရာမှရာနှုနး်ပြည့်အာမမခံနိင်ုသော်လည်းအချုိ့အသုံးဝင်သည့်အချ

က်များပါဝင်သည်မှာ

- သင့်ဖုနး်သည်လျှုိ့ဝှက်လုံခြုံကြောင်း(encrypted) သေချာပါစေ။ ဖုနး်အသစ်များသည် မူလပင်မကပင်

လျှုိ့ဝှက်လုံခြုံသည် (encrypted)။ မိမိဖုနး်၏လျှုိ့ဝှက်လုံခြုံမှု မသေချာလျှင် security setting ကုိ

စစ်ဆေးပါ။

- OS (operating system) updates ကုိ ပုံမှနစ်စ်ဆေးပါ။ သူတို့သည် လုံခြုံရေးထိခုိက်နိင်ုမှုကုိ

ပြုပြင်နိင်ုသည်။

- အရေးကြးသော app (like message apps) များကုိ ပုံမှန် update လပ်ုပါ။

- ဖုနး်လျှုိ့ဝှက်ကုဒ်နပံါတ်ကုိခုိင်မာပါစေ၊ အနည်းဆုံး ဂဏနး်ခြောက်လုံးထားပါ၊ လက်ဗွေ မျက်နှာ

အမှတ်အသား fingerprint/touch or face ကုိ အားမကုိးပါနှင့်။

- Screen lock, lock timer ကုိ set up လပ်ုထားပါ။

- တည်ရိှနေရာ location service ကုိ (off) မလိလုျှင်ပိတ်ထားပါ။

(emergency location service, location accuracy, location history, location sharing, Wifi,

Bluetooth scanning) အကုနပ်ါသည်။ အခြားapp တွေမှာရိှသည့် check location permission

များလည်းပိတ်ထားပါ။

- Bluetooth နဲ ့ Wifi ကုိလည်း မလိအုပ်လျှင်ပိတ်ထားခြင်းဖြင့် device ကုိ နောက်ယောင်ခံခြင်းမှ

ရှောင်ရှားနိင်ုသည်။

- ဖုနး်ကုိ မသုံးလျှင် power down ထားပါ။
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https://www.cl.cam.ac.uk/~rja14/Papers/fr_most15.pdf
https://www.theverge.com/2015/5/26/8661461/android-factory-reset-disk-encryption-resale
https://freedom.press/training/preventative-mobile-security-tips-activists/
https://freedom.press/training/mobile-security-for-activists-and-journalists/
https://cpj.org/2019/07/digital-safety-kit-journalists.php#device
https://www.apc.org/es/irhr/digital-security-first-aid-kit-5
https://securityinabox.org/en/guide/smartphones/
https://ssd.eff.org/en/module/problem-mobile-phones


အသုံးဝင်သောမှတ်တမ်းတင်Appများကုိ Install လပ်ုခြင်း
ဓာတ်ပုံသို့ မဟတ်ုဗီဒီယုိမှတ်တမ်းတင်သောအခါ ဖုနး်ထဲရိှ built-in camera app ကုိ အသုံးပြုနိင်ုသည်။

သို့ မဟတ်ု ပုိပြးအထူးပြုသောမှတ်တမ်းတင်app (ProofMode သို့ မဟတ်ု အခြား)များကုိလည်း

အသုံးပြုနိင်ုသည်။ ထုိ app များသည် ပုိမုိအားကောင်းသည့် metadata များကုိ ဖမ်းယူ၊ ပြင်ပသို့ ထုတ်ပို့ ၊

သရုပ်ခဲွ၊ အတည်ပြု၊ လျှုိ့ဝှက်ထိနး်သိမ်း၊ လုံခြုံသော galleries နှင့် တခြား အဂ်ါရပ်များကုိ ခွင့်ပြုစေသည်။

အင်တာနက်ဖြတ်တောက်ချနိကုိ် မှတ်တမ်းတင်သည့် appဖြစ်သော OONI Probe သည်

ပွင့်လင်းအရင်းအမြစ်

appဖြစ်ပြးဖုနး်မှတဆင့်စမ်းသပ်ကာဆုိက်သို့ မဟတ်ုပလက်ဖောင်းများကုိပိတ်ဆို့ သလားဟစုမ်းသပ်နိင်ုသည်။

ထုိစမ်းသပ်မှုမှ ဘယ်လိ၊ု ဘယ်အချနိ၊် ဘယ်နေရာ၊ ဘယ်သူက ဆုိက်တွေကုိ ပိတ်ဆို့ ထားသလဲ ပြသနိင်ုသည်။ဒီ

app ကုိ အသုံးမပြုမီ ဖြစ်နိင်ုခြေရိှသော အန္တရာယ်များကုိ နားလည်ထားဖို့ လိအုပ်သည်။မည်သည့် app ကုိ

အသုံးပြုရမလဲ မသေချာဖြစ်နေပါသလား? ကျွန်ပ်ုတို့က လမ်းညွှနမ်ေးခွနး်များဖြင့် “ဒီမှတ်တမ်းတင်app ကုိ

သင်သုံးသင့်ပါသလား” သင်တနး်တင်ွပ့ံပုိးပေးပါမည်။

နေစ့ဉ်အသုံးပြုမည့ ်App များ Install လပ်ုခြင်း
သင့်ဖုနး်ထဲတင်ွဒေတာအနည်းငယ်သာရိှပြးအထူးပြုသော app များရိှနေခြင်းကြောင့်သံသယဖြစ်ခံရဖွယ်

ဖြစ်နိင်ုသည်။သင့်ဖုနး်ကုိနေစ့ဉ်သုံးနေသောdeviceပုံစံပေါ်လင်ွစေရနမိ်မိမှတ်တမ်းတင်သောနေရာဒေသတင်ွအ

သုံးများသောappများinstallလပ်ုထားပါ(သို့ သော် နာမည်ကောင်းရိှသောအရင်းအမြစ်များမှ download)

လပ်ုပြး ဘေးကင်းသောဓာတ်ပုံများကုိ gallery တင်ွထားပါ။

ဆုိရှယ်မီဒီယာappသုံးလျှင် အခြားနာမည်များနှင့် အကောင့်ဖွင့်လိကု ဖွင့်ထားနိင်ုသော်လည်း

အကောင့်တသုည် အချုိ့ပလက်ဖောင်းများ၏ ဝနဆ်ောင်မှုစည်းကမ်းကုိ ဖောက်ဖျက်ရာရောက်သည်။

အချုိ့ပလက်ဖောင်း

များသည်အကောင့်တဖွုင့်ရနခ်က်ခဲအောင်ကုိယ်ရေးကုိယ်တာအချက်များစိစစ်အတည်ပြုခြင်းလိအုပ်ချက်များ

ထားရိှသည်။ထို့ အပြင်အကြောင်းအရာများဖြည့်သွင်းခြင်းသူငယ်ချင်းလက်ခံခြင်း စသည့်

လပ်ုငနး်များအတက်ွ ကြုးစားအားထုတ်အချနိသ်ုံးရမည် ဖြစ်သည်။

အင်တာနက်မရိှချနိတွ်င် app များ install လပ်ုခြင်း
အင်တာနက်ချတ်ိဆက်ခွင့်မရဘဲ app များကုိ download and install လပ်ုခြင်းသည် သိသာထင်ရှားသော

စိနခ်ေါ်မှုဖြစ်သည်။ အင်တာနက်ပြတ်တောက်နိင်ုချေရိှသည်ကုိ မျှော်မှနး်၍ ကြုတင်ပြး download

လပ်ုထားရမည်။သင့်အားအထောက်အကူပြုနိင်ုသည့် အခြားသောနည်းဗျူဟာမှာ Android Package (.apk)

file ကုိ download and save လပ်ုထားပါ (ယုံကြညရ်သော အရင်းအမြစ်, ဥပမာ တီထွင်သူထံမှ

တိက်ုရုိက်download) Phone storage or drive မှာ .apk file အနေနဲ ့ သိမ်းထားပါ။ ထုိ APKများကုိ

အော့်ဖ်လိင်ုး ထားခြင်းသည် အင်တာနက် မရိှသည့်အချနိတ်င်ွ သင်ရော တခြားသူများပါ မျှဝေခြင်းကုိ

ခွင့်ပြုသည်။စမ်းသပ်သုံးစဲွဖို့ အခွင့်အလမ်းမရိှသော်လည်း F-Droid app သည် ထုိ APK အော့်ဖ်လိင်ုးများနှင့်

လဲလှယ်သုံးစဲွနိင်ုသည်။သင်ခနး်စာ

ကုိယ်ရေးကုိယ်တာ၊လျှုိ့ဝှက်၊အထိခုိက်မခံသောသတင်းအချက်အလက်များကုိဖုနး်(device)ထဲမှဖ
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https://guardianproject.info/apps/org.witness.proofmode/
https://ooni.org/
https://wp.me/p4j1y7-789
https://wp.me/p4j1y7-789
https://f-droid.org/en/
https://f-droid.org/en/tutorials/swap/


ယ်ထုတ်ထားခြင်း

ဖုနး်(device)ကုိမှတ်တမ်းတင်ရုံသက်သက်သာအသုံးပြုရန် ဖယ်သိမ်းထားဖို့ ကြုးစားပါ။ email, phone

calls, message အတက်ွ ကုိယ်ရေးကုိယ်တာဖြစ်စေ၊ အန္တရာယ်ရိှသွားနိင်ုသောတက်ကြွလှုပ်ရှားမှု

အဆက်အသွယ်များနှင့်ဖြစ်စေ ဒီဖုနး်(device)ဆက်သွယ်မှု လပ်ုရန ်မသုံးပါနှင့်

အကြောင်းအရာများကုိ မှေးမိှနသွ်ားစေမည့ ်features သုံးခြင်း
အကယ်၍ သင့်ဖုနး်ကုိ ရှာဖွေခံရသည့်အခါ သင့်ရည်ရွယ်ချက်ကုိ သိသာမှု နည်းစေရန် သို့ မဟတ်ု

အကြောင်းအရာများကုိ တွေ့ရိှဖို့ ခက်ခဲစေရန် ကူညီမှုပေးသည်။ သင့်ဖုနး်ကုိ အပေါ် ယံလျင်မြနစွ်ာ

စစ်ဆေးခြင်းခံရတဲအ့ခါ ယခုက့ဲသို့ ရှင်းလင်းသည့် နည်းဗျုဟာများကုိ လပ်ုဆောင်သင့်သည်။

-   Launcher app ကုိ အသုံးပြု၍ app ၏ shortcut နာမည်နဲ ့ အိင်ုကွန ်များကုိ ပြောင်းလဲလိက်ုပါ။

(ဥပမာ - Nova Launcher , အခြား app များလည်းရိှသေးသည်) အချုိ့app တွေရဲ့ သိသာထင်ရှားမှုကုိ

နည်းစေမည်။

- Private Mode (Samsung) or Content Lock (LG) က့ဲသို့  ဖုနး်နဲ ့ တပါတည်းပါလာသော

လျှုိ့ဝှက်  feature များကုိ အထောက်အကူ သုံးနိင်ုသည်။

- အချက်အလက်မပါဝင်သောဖုိင်တခုဆောက်၍“.nomedia”ဟအုမည်ပေးFolder

တခုအောက်တင်ွသိမ်းခြင်းဖြင့် gallery ထဲမှာ သင့်မီဒီယာတွေ မပေါ်လာအောင် ကာကွယ်နိင်ုသည်။

မှတ်ချက် - အကယ်၍ မီဒီယာတွေ ပေါ်နေဆဲဖြစ်လျှင် gallery cache ကုိ clear လပ်ုပါ။

ဖုနး်(devices) အားလုံးတင်ွ တသမတ်တည်း အလပ်ုဖြစ်ချင်မှ ဖြစ်လိမ့်မည်။

- ဖွက်ထားသော folderများ (“.” နှင့်စသောfolder)ကုိ file manager app သုံး၍ ဖနတီ်းပါ။

ဖွက်ထားသော folderများကုိ manually ဖြစ်စေ၊ Open Camera က့ဲသို့ သော app သုံးပြးဖြစ်စေ

ရွှေ့ခြင်းဖြင့် ဘယ်မီဒီယာကုိ သိမ်းထားလဲ သတ်မှတ်နိင်ုသည်။ ဖွက်ထားသောဖုိင်များကုိ မမြင်စေရန်

setting သို့ သွား၍ “show hidden files”ကုိ “turn off” လပ်ုထားကြောင်း သေချာပါစေ။

- Tella or Eyewitness to Atrocities က့ဲသို့ မှတ်တမ်းတင်ခြင်းကုိ အထူးပြု app များသည်

လျှူိ့ဝှက်ထိနး်သိမ်းသော encrypted gallery များတင်ွး သီးသန ့် မှတ်တမ်းတင်ထားနိင်ုပြး app ကုိ

သုံး၍သာလက်လှမ်းမီနိင်ုသောကြောင့်သင့်ဖုနး်ကုိရှာဖွေစစ်ဆေးခြင်းခံရသောအခါ

သိသာထင်ရှားမှုကုိ

လျှောန့ည်းစေသည်။ထုိgalleryများတင်ွမှတ်တမ်းတင်သောအခါသီးသန ့လ်ျှုိ့ဝှက်နပံါတ်passcode

လိအုပ်ပြး သင့်ဖုနး် unlocked ဖြစ်သောအချနိတ်င်ွတောင် လျှူိ့ဝှက်ထိနး်သိမ်းမှု (encrypted)

ဆက်လက်တည်ရိှနေမည်။

အကြောင်းအရာကုိမှေးမိှနအ်ောင်လပ်ုရာတွင်အရေးကြးသောမှတ်ချက်အရေးကြးသောသတိပြုရနမှ်ာ

အထက်ပါနည်းစနစ်များသည်တစုံတယောက်ကလျင်မြနစွ်ာလှနလ်ှောချနိတ်င်ွသာချပစ်ရနဖ်ြစ်ပြးတစုံတယာ
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https://play.google.com/store/apps/details?id=com.teslacoilsw.launcher&hl=en
https://www.samsung.com/uk/support/mobile-devices/what-is-private-mode-and-how-do-i-use-it/
https://www.lg.com/us/support/help-library/lg-g4-content-lock-CT10000027-1432774759427
http://opencamera.org.uk/
https://hzontal.org/tella/
https://play.google.com/store/apps/details?id=com.camera.easy&hl=en


က်ကသေချာစွာကြည့ရ်ှုသည့အ်ခါတွင် အကြောင်းအရာများကုိ အကျ ိူ းသက်ရောက်စွာ

ဖွက်ထားနုိင်မညမ်ဟုတ်ပါ။

မှတ်ထားသင့်သည်မှာ အချုိ့နိင်ုငံများတင်ွ သင့်ဒေတာများကုိ လုံခြုံလျှုိ့ဝှက်ရနနှ်င့်ရှင်းလင်းရနသ်ုံးသော

security app များကုိ ဥပဒေအရ ကန ့်သတ်ခြင်း ပြစ်မှုပေးခြင်း ပြုလပ်ုနိင်ုသည်။ ထုိ app များကုိအသုံးပြု၍

သင့်ဒေတာများကုိ အာဏာပုိင်များကုိ ရယူခြင်းမှာ ကာကွယ်ရန် ရည်ရွယ်ချက်ဖြင့် သက်သေကုိဖျက်ဆီးခြင်း

သို့ မဟတ်ု စုံစမ်းစစ်ဆေးမှုကုိ ပိတ်ဆို့ ခြင်းများ ပြုလပ်ုပါက ရာဇဝတ်မှုအနေဖြင့် ပြစ်ဒဏ်ပေးနိင်ုသည်။

ယခုမြေပုံသည် သင့်နိင်ုငံဥပဒေနှင့်ပတ်သက်၍ မေးခွနး်ရိှပါက အစပြုလေလ့ာနိင်ုသည် (ပြည့်စုံသော်လည်း

၂၀၁၇)

အော့ဖ််လိင်ုးမျှဝေရနပ်ြင်ဆင်ခြင်း
အကြောင်းအရာများကုိဖမ်းယူပြးသော်လည်းအင်တာနက်မရိှသည့်အခြေအနေတင်ွသင့်လုံခြုံရေးအရသော်လ

ည်းကောင်း၊ နေရာလတ်ွ ရရင်လည်းကောင်း၊ မျှဝေရနလ်ည်းကောင်း လိအုပ်လာလျှင် မှတ်တမ်းများကုိ ဖုနး်မှ

ဖယ်ထုတ်ထားသင့်သည်။မှတ်တမ်းများကုိပုံမှနo်ffloadဖယ်ထုတ်ထားခြင်းဖြင့်သင့်ဖုနး်ကုိသိမ်းဆည်းရှာဖွေပြး

unlock လပ်ုခံရလျှင် အချက်အလက်များပေါက်ကြားသွားသော အခြေအနေကုိ လျောန့ည်းစေသည်။

အင်တာနက်မဆက်သွယ်နိင်ုသော်လည်း အခြားဖုနး် သို့ မဟတ်ု Wifi USB drive စသဖြင့် Wifi or

Bluetoothနှင့် ချတ်ိဆက်ထားသော deviceများမှ တဆင့် ဆက်သွယ်နိင်ုသည်။ သင့်ဖုနး်သည် ပုံမှနအ်ားဖြင့်

app ဆက်သွယ်မှုစနစ်များမှ ဆက်သွယ်ပို့ ဆောင်နိင်ုစွမ်း ရိှလိမ့်မည်။ အကယ်၍ ထုိနည်းကုိပ့ံပုိးလျှင် USB

on-the-go (OTG) drive သို့ မဟတ်ု ကွနန်က်တာနှင့် ပလပ်ထုိးပြး မှတ်တမ်းများကုိ OTG drive သို့ မဟတ်ု

အခြားdeviceထဲသို့ offload(ဖယ်ထုတ်)လပ်ုနိင်ုသည်။“အင်တာနက်ဖြတ်တောက်ချနိအ်တင်ွးဖုိင်များမျှဝေခြင်း

နှင့်ဆက်သွယ်ခြင်း”သင်ခနး်စာနှင့် “ဗီဒီယုိဖြင့်သက်သေ - နည်းပညာကိရိယာ - ဖုိင်များလွှဲပြောင်းခြင်း” တင်ွ

ထုိနည်းလမ်းများကုိ အသေးစိတ်ဆွေးနွေးမည်။

အကြပ်အတညး်မကျရောက်မီအခြေအနေတွင်လေက့ျင့်ခြင်း

ယခုသို့ မဟတ်ုအင်တာနက်အသုံးပြုခွင့်ရိှချနိတ်င်ွ ဖုနး်အား setup လပ်ုခြင်းနေစ့ဉ်အခြေအနေတင်ွ appများကုိ

စတင်သုံးစဲွလေက့ျင့်ရန(်လုံခြုံရေးစုိးရိမ်မှုမရိှသောအချနိ)်သို့ မှသာသုံးစဲွရာတင်ွရင်းနှးီပြးသက်တောင့်သက်သာ

ရိှစေမည်။မူသေလေက့ျင့်ရနက်ောင်းမွနသ်ောအခြေခံဖုနး်လုံခြုံရေးပြုလပ်ုထားပါ။အခြားစိတ်ပူစရာများရိှလာ

သော အခြေအနေတင်ွ သဘာ၀အလျောက်သုံးစဲွတတ်ရနန်ည်းလမ်းဖြစ်သည်။

ဒီမှတ်တမ်းတင် app ကုိ သုံးသင့်ပါသလား?

ဗီဒီယုိဖမ်းယူရန ်မှတ်တမ်းတင်သူများ အသုံးပြုနိင်ုသော app များစွာမှာ

ဖုနး်ထဲတင်ွပါဝင်သော “Camera App” မှ အစ ပုိမုိအထူးပြုထားသော မှတ်တမ်းတင် app များဖြစ်သည့်

“ProofMode, Tella, Eyewitness to Atrocities” အထိရိှသည်။ အချုိ့ app ၏ အဂ်ါရပ်များသည်

အင်တာနက်ချတ်ိဆက်ခွင့်ကုိ မီှခုိသည့်အတက်ွ အင်တာနက်ဖြတ်တောက်ချနိတ်င်ွ ရရိှနိင်ုမည်မဟတ်ုသည်ကုိ

သတိချပ်သင့်သည်။ဘယ်တိကျသော app က သင့်အတက်ွအသင့်တော်ဆုံးဖြစ်သည်ကုိ ကျွန်ပ်ုတို့

မပြောနိင်ုပါ။ သင့်အခြေအနေ၊ လိအုပ်ချက်၊ အန္တရာယ် တင်ွ မူတည်သည် (ဒီဘလောဂ့်ပို့ စ်တင်ွကြည့်ပါ -

“သင့် အန္တရာယ်နှင့် ခြမ်းခြောက်မှုကုိ ဘယ်လိအုကဲဖြတ်မလဲ”)။ အန္တရာယ်အကဲဖြတ်မှုလက်ဝယ်ရိှချနိတ်င်ွ

ယခုလမ်းညွှနမ်ေးခွနး်များသည် ဘယ်မှတ်တမ်းတင် app ကုိ သုံးရင် သင့်အတက်ွ အကောင်းဆုံးဖြစ်မှာလဲ
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ဆုိတာကုိ သုံးသပ်ပေးသွားမှာပါ။

App တွေကုိ ဘယ်သူကလပ်ုသလ?ဲ ယုံကြညရ်သလား?

App တွေကုိ download and install မလပ်ုမီ တီထွင်ထားသူကုိ ယုံကြည်ရသလား ရည်ရွယ်လို့ ဖြစ်စေ

မရည်ရွယ်ဘဲဖြစ်စေ မိမိအပေါ် အန္တရာယ်ရိှနိင်ုလားဆုိတာ စဉ်းစားပါ

ကြည့်ရှုရမည့် အချုိ့အချက်များမှာ

- Appကုိတီထွင်ထုတ်လပ်ုသူသည်နာမည်ကောင်းရသူလား?သူတို့ နှင့်သူတို့ ရဲ့toolsတွေနဲပ့တ်သက်ပြး

ကုိယ့်ရဲ့ကွနယ်က်ထဲမှာ ဘာတွေပြောကြသလဲ?

- Appကုိတီထွင်ထုတ်လပ်ုသူသည်ထိခုိက်လယ်ွသူလား?သူ့ရဲ့အခြေအနေကုိစဉ်းစား၍သူသည်သင့်ဒေ

တာများကုိအတင်းအကြပ်လက်လွှဲခုိင်းခံရမည့်သူလားအာဏာပုိင်များကနောက်ကွယ်မှာစေခုိင်းခံရသူ

လား(ဒါမျ ို းဖြစ်ဖူးသူလား)။ဘယ်တိင်ုးပြည်မှာဒေတာကုိထိနး်သိမ်းတာလဲ

သူတို့ ရဲ့တရားရုံ းဥပဒေအဆုံးအဖြတ်က ဘာတွေလဲ

- Appကုိ တီထွင်သူကပဲ app ကုိ maintain လပ်ုတာလား maintain မလပ်ုထားတဲ့ tools တွေဟာ

ခုိးယူခြင်းခံရဖို့ အတက်ွခံနိင်ုရည်ရိှလား။ရှာဖွေတွေ့ရိှတဲအ့ခါအမြတ်ထုတ်ခံရနိင်ုလား app

တီထွင်သူရဲ့ ဝက်ဘ်ဆုိက် သို့ မဟတ်ု app google play page မှာသွားပြးလေလ့ာ၍

“နောက်ဆုံးupdateရက်စဲွ” ကုိကြည့်ပါ။

- Appကုိတီထွင်သူသည်ဘယ်လောက်ခုိင်မာစွာဖွဲ့စည်းထားလဲဒီappကုိရှေရည်တည်တံအ့ောင်

ထိနး်သိမ်းထားနိင်ုလား

- Appသည်ပွင့်လင်းအရင်းအမြစ်ဖြစ်ရဲ့လား။စိစစ်ရေးကဖွင့်ပေးထားတဲa့ppတွေအားများသောအားဖြ

င့်သူတို့ ရဲ့လုံခြုံရေးပြဿနာတွေကုိအမည်တပ်ပြးဖော်ထုတ်ပြသထားလေမ့ရိှပါဘူး။တီထွင်သူသည်a

ppရဲ့လုံခြုံရေးနဲထိ့ရောက်မှုကုိပွင့်လင်းမြင်သာစေပါသလား။

- ဘယ်လိအုားပေးလှုံ့ဆော်မှု၊မက်လုံးတွေကြောင့်ဒီappကုိတီထွင်စေခ့ဲသလဲ သူတို့ ရဲ့ ယုံကြည်မှုအတက်ွ

ဘယ်လိလုွှမ်းမုိးမှုရိှသလဲ? ဥပမာ သူတို့က မစ်ရှင်တခု အတက်ွလား? အကျ ိုးအမြတ်အတက်ွလား?

ငွေကြေးထောက်ပ့ံသူ တယောက်ကြောင့်က ပ့ံပုိးတာလား?

ကုနက်ျစရိတ်သည် ယုံကြည်စိတ်ချရမှုကုိ တိက်ုရုိက်ရည်ညွှနး် ပြသခြင်းမရိှသော်လည်း app ၏

ကုနက်ျစရိတ်သည်လည်း ထည့်သွင်းစဉ်းစားရန် အရေးကြးသည်။အချုိ့app များ၏လပေးခ

သို့ မဟတ်ု ဗီဒီယုိတခုစီ၏ အဖုိးခကြေးငွေသည်မြင့်မားလှသည်။

App ရွေးချယ်ရနအ်တက်ွ EFF စောင့်ကြည့်လေလ့ာရေး ကာကွယ်ရေး လမ်းညွှနကုိ် ဒီမှာကြည့်ပါ

ဒီ app ကုိ ဘယ်နေရာက download လပ်ုနုိင်မလ?ဲ

နာမည်ကောင်းရိှသော app store သို့ မဟတ်ု websites မှသာ အမြတမ်းDownload and install လပ်ုပါ။

သေချာစေစပ်စွာ သုတေသနပြု သော်လည်း အချုိ့ app store များသည် မှားယွင်းစွာ ဖော်ပြထား

ခြင်းကြောင့် မကောင်း သောရည်ရွယ်ချက်ဖြင့် တရားမဝင်သော အတအုယောင်များကုိ download

လပ်ုစေလိမ့်မည်။ ဥပမာ - လနွခ့ဲ်သောနှစ်က ဒစ်ဂျစ်တယ်အခွင့်အရေးဆုိင်ရာ အဖွဲ့အစည်းဖြစ်သော SMEX မှ

သတိပေးချက်ထုတ်ခ့ဲသည်မှာ ဝက်ဘ်ဆုိက်မျ ို းစုံနှင့်ပတ်သက်ပြး အရောင်းမြငှ့်တင်ခ့ဲသည့် “WhatsApp
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Plus” ဟခုေါ်သော app တခုသည် (သတိပြုရန် WhatsApp၏ ထုတ်ကုနမ်ဟတ်ုပါ) သုံးစဲွသူများ၏

ဒေတာများကုိ စုဆောင်းပြး ရောင်းချနိင်ုချေရိှခြင်း သို့ မဟတ်ု install လပ်ုထားသည့် ဖုနး်များထဲသို့

ခုိးဝင်အချက်အလက်ယူခြင်းလပ်ုနိင်ုခွင့်များ ရရိှစေခ့ဲသည်ဟ ုသတိပေးခ့ဲသည်။

လုံခြုံရေးကုိသတိထားသော တီထွင်သူများသည် cryptographic keys များ ပ့ံပုိးထားခြင်းဖြင့် သူတို့၏

စစ်မှနမ်ှုကုိအတည်ပြုနိင်ုစေသည်။ထုိသို့ သောလက်မှတ်signatureများကုိမည်က့ဲသို့ အတည်ပြုနိင်ုကြောင်းလ

ည်း ထည့်သွင်းရှင်းပြချက်များပါရိှသည်။

ဒေတာကုိ ဘယ်နေရာမှာ သိမ်းမလ?ဲ

အချုိ့မှတ်တမ်းတင်appများသည်သင့်ရဲ့ဖုနး်(device)ထဲတင်ွသာဒေတာနဲမှ့တ်တမ်းများကုိသိမ်းဆည်းနိင်ုသေ

ာလည်း အချုိ့တင်ွ ဒေတာများကုိ အခြားအရပ်တင်ွနှင့် ထုိအရပ်တင်ွသာပို့ ပေးသိမ်းဆည်းနိင်ုသည်။

အခြေအနေများစွာတင်ွ app ၏ ဒီဇုိင်းနဲ ့ရည်ရွယ်ချက်အရ - ဥပမာ Eyewitness to Atrocities app သည်

သင်၏မပြောင်းလဲထားသော ကော်ပီမှတ်တမ်းများကုိ Lexis Nexis ထိနး်သိမ်းရာဌာနေသို့ ပို့ ပေးခြင်းဖြင့်

Eyewitness သည် မူရင်း၏ခုိင်မာမှုနှင့် ချုပ်နှောင်ခြင်း၏ကွင်းဆက်ကုိ အာမခံနိင်ုသည်။ သင်၏မီဒီယာကုိ

လျှူိ့ဝှက်ထိနး်သိမ်းသော encrypted galleryမှ ပြင်ပသို့ ထုတ်ပို့ ရာသော်လည်း Eyewitness app

အတင်ွးတင်ွသာ ဖြစ်ပြး ပို့ ပြးချနိတ်င်ွ လုံခြုံသောကာကွယ်မှုရိှမည်။

သင်မှတ်တမ်းတင်ထားသောအချက်အလက်များကုိသင့်ဖုနး်(device)တင်ွသိမ်းမလား၊အဝေးထိနး်နေရာတင်ွပို့

ပေး၍ (Tella ကုိ ရွေးချယ်လျှင်) ထိနး်သိမ်းမလားဆုိတာကုိ သင်ကုိယ်တိင်ုဆုံးဖြတ်နိင်ုသည်။ သို့ မဟတ်ု

သင့်မှတ်တမ်းများကုိသုံးစဲွမည့် ပလက်ဖောင်းသို့ မဟတ်ု ပြင်ပအဖွဲ့အစည်းများဆီပို့ ပြး အသုံးပြုဖို့

ခွင့်ပြုမလားဆုိတာကုိ ဆုံးဖြတ်ပါ။ အင်တာနက် ဖြတ်တောက်ချနိတ်င်ွ သင်မှတ်တမ်းများကုိ

အင်တာနက်မှတဆင့်ပို့ လို့ မရ ဆုိသည့်အချက်ကုိ သတိပြု၍ အနည်းဆုံးယာယီ ထိနး်သိမ်းရန် (အရနသိ်မ်းရန)်

သိမ်းဖို့  app လိအုပ်မည်။ (ဖုနး်မီဒီယာကုိ အင်တာနက် သို့ မဟတ်ု ကွနပ်ျူတာမရိှဘဲ အရနသိ်မ်းခြင်း)

သင့်ဒေတာတွေကုိ အဝေးထိနး်နေရာကုိ ပို့ ပေးရာတင်ွ မည်သည့်နိင်ုငံတင်ွ သိမ်းဆည်းမည်ကုိ သတိပြုပါ။

သင့်ဒေတာသည် ထုိနိင်ုငံများတင်ွ မည်မျှထိခုိက်နိင်ုရည ရိှကြောင်း၊ တရားရုံ းမှ ညွှနက်ြားချက်ဖြင့် သို့ မဟတ်ု

အခြားနည်းဖြင့် ထုတ်ယူနိင်ုခြင်းရိှမရိှ ? ထုိနေရာတင်ွ ဒေတာများပေါက်ကြားလျှင် မည်သို့ အန္တရာယ်

ရင်ဆုိင်နိင်ုရသလဲ?

App က သင့်မီဒီယာကုိ လျှုိ့ဝှက်ထိနး်သိမ်းမှာလား?

Tella and Eyewitness to Atrocitiesစတဲ့ appတွေက သင့်မှတ်တမ်းတွေ အတက်ွ လျှူိ့ဝှက်ထိနး်သိမ်း

သုိလှောင်မှုများကုိ ဖုနး်၏ပင်မgalleryမှ ခဲွ၍ သိမ်းဆည်းနိင်ုရန် ပ့ံပုိးပေးသည်။ ထုိနည်းဖြင့် သင့်မီဒီယာနှင့်
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metadata များသည် app ကုိ လျှူိ့ဝှက်နပံါတ်နဲ ့ သုံးနေသ၍ ဘယ်တောမှ့ လျှူိ့ဝှက်မှု‌

ပေါက်ကြားမည်မဟတ်ု။ ဆုိလိသုည်မှာဖုနး်သည် unlock ဖြစ်သွားသည့်တိင်ု မှတ်တမ်းများသည်

လျှူိ့ဝှက်ထိနး်သိမ်းထားရိှမည်။ထုိနည်းလမ်းဖြင့်သင့်မှတ်တမ်းများကုိ အပုိအဆင့်ကာကွယ်ထားမည်ဖြစ်သည်။

ထုိappသည်အင်တာနက်ပြနလ်ည်ရရိှပြးနောက်သင့်မီဒီယာများကုိအဝေးထိနး်နေရာသို့ ပို့ ဆောင်သိမ်းဆည်းသ

ည့်အခါ လမ်းတင်ွတဆင့်နားချနိ၌် မီဒီယာများသည် လျှူိ့ဝှက်ထိနး်သိမ်းရန် လိအုပ်ချက်ရိှမရိှ စဉ်းစားပါ

(ဥပမာ - EyeWitness app)လျှုိ့ဝှက်ထိနး်သိမ်းခြင်း encryption သည် တချုိ့နိင်ုငံများတင်ွ

တရားဝင်ဖြစ်ပြးတချုိ့နိင်ုငံများတင်ွ ကနသ်န ့ခ်ျက် သို့ မဟတ်ု သုံးစဲွခြင်းကြောင့် ရာဇဝတ်မှု မြောက်နိင်ုသည်။

အရေးကြးသောmetadataများကုိအင်တာနက်မရိှဘဲappကနေ ဖမ်းယူထားနုိင်ပါသလား?

Metadataဆုိသည်မှာသင့်ဗီဒီယုိသို့ မဟတ်ုဓာတ်ပုံများကုိအချနိန်ေရာနှင့်အရပ်ဒေသညွှနပ်ြသော

ဒေတာဖြစ်သည်။ ထုိသတင်းအချက်အလက်များသည် သင့်ဗီဒီယုိနှင့် ဓာတ်ပုံများကုိ ဖြစ်ရပ်တခုအတက်ွ

မှတ်တမ်းတင်ရာတင်ွခဲွခြားသတ်မှတ်ခြင်း၊နားလည်စေခြင်း၊စစ်မှနက်ြောင်းသက်သေပြခြင်းနှင့်အတည်ပြုခြင်း

များအတက်ွတနဖုိ်းရိှသည်။အင်တာနက်ဖြတ်တောက်ချနိအ်ခြေအနေမျ ိုးတင်ွထုိapp၏အလိအုလျောက်စုဆေ

ာင်းသွားခြင်းသို့ မဟတ်ုရှင်းပြချက်များကုိလယ်ွကူစွာထည့်သွင်းနိင်ုခြင်းကြောင့်metadataများသည်လနွစွ်ာ

အသုံးဝင်သည်။အဘယ်ကြောင့်ဆုိသော်တစုံတယောက်နဲသ့င်မျှဝေနိင်ုသောအချနိမ်တိင်ုမီ(အသေးစိတ်ဖြစ်ရ

ပ်များသည်မေလျောန့ိင်ုခြင်းအခြေအနေအရပ်ရပ်ပြောင်းလဲခြင်းတို့ကြောင့်ဖြစ်သည်။

ProofMode က့ဲသို့ သော အထူးပြုထားသည့် app များတင်ွ ပုိမုိကောင်းမွနသ်ော metadata features

ပါနိင်ုပြး built-in camera ထက် metadata များကုိ ပုိပြးစုဆောင်းနိင်ုသည်။ ပုိမုိကောင်းမွနသ်ော

metadata တင်ွ အမျ ိုးမျ ို းသော ဆင်ဆာဒေတာ၊ အနးီတဝုိက်ရိှ wifi or Bluetooth အချက်များ

ဖုနး်(device)၏ ဒေတာ cryptographic hash နှင့် သုံးစဲွသူထည့်သွင်းထားသော အချက်အလက်များ

အားလုံးကုိ မီဒီယာတင်ွ စစ်မှနက်ြောင်းသက်သေပြခြင်းနှင့် အတည်ပြုခြင်းများ ပါဝင်သည်။

သတိပြုရနမှ်ာအင်တာနက်ဖြတ်တောက်ချနိတ်င်ွmetadataထုတ်လပ်ုနှင့် ရုိက်ကူးရနအ်တက်ွ ဒေတာမလိသုော

app ကုိ သုံးရမည်။အချုိ့ app များသည် metadata များကုိ စုဆောင်းရန် hardware ဆင်ဆာအစား

အင်တာနက်ကုိ အားကုိးရခြင်းဖြစ်နိင်ုချေရိှသည်။ဥပမာ - ဒေတာ၏အရပ်ဒေသကုိ ဖုနး် (device)၏

စောင့်ကြည့်များမှ ဖမ်းယူသည့်အခါ metadata သည် hardware ၏ တကယ့်ရိှနေသော အနေအထား အစား

ဖုနး်(device)၏ ဒေတာနောက်ဆုံးရခ့ဲသည်နေရာကုိ ရောင်ပြနဟ်ပ်သည်။ ဒီ app သည် metadata

များကုိထုိနေရာတင်ွပင် အင်တာနက်မရဘဲ သုိလှောင်ထားပေးပြး မည်သည့်ပုံစံဖြင့်ဖြည့်သည်ဖြစ်စေ

စုဆောင်းထားပေးမည် (ဥပမာ - Tell ၏ အော့်ဖ်လိင်ုးပုံစံ)

App က ဒေတာတွေကုိ ပြင်ပသို့  ထုတ်ပို့လို့ရသလား?

သင့်ရဲ့ မှတ်တမ်းတင်ချင်တဲရ့ည်ရွယ်ချက်ပေါ်မူတည်ပြးတော့ ဗီဒီယုိမှတ်တမ်းနဲ ့ သူ့ရဲ့metadataတွေကုိ
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ပြင်ပသို့ ထုတ်ပို့ နိင်ုစွမ်းဟာ မရိှမဖြစ်လိအုပ်ပါတယ်။ သူရဲ့ format ဟာ app မှာပဲ ပုိင်ဆုိင်တာမဟတ်ုဘဲ

တခြားသူတွေ ဖွင့်လို့ မြင်လို့ သုံးလို့ ရတဲအ့ခြေအနေဖြစ်ဖို့ လိပုါတယ်။ပြင်ပသို့ ထုတ်ပို့ နိင်ုစွမ်းဆုိတာ သင်ရော

တခြားသူများရောဟာ app တခုတည်း သို့ မဟတ်ု ဝနဆ်ောင်မှုတခုတည်းကုိ သုံးတာမဟတ်ုဘဲ

အကြောင်းအရာတွေကုိ လတ်ွလပ်စွာ နောက်ထပ်တဆင့်ထပ်ပြး ဖြန ့ဖ်ြူးနိင်ုဖို့ လိပုါတယ်။ သတိပြုရနမှ်ာ

တချုိ့metadata တွေဟာ certain databases ထဲကုိဝင်လို့ မရရင် ဇယားတွေကုိ နပံါတ်အဖြစ်

လွဲပြောင်းလို့ မရရင် နားလည်အောင် ဘာသာပြနထု်တ်ဖော်အသုံးပြုလို့ မရပါဘူး (ဥပမာ -

ဆဲလ်တာဝါတိင်ုနပံါတ် သို့ မဟတ်ု wifi ကွနယ်က်)သတိပြုရနမှ်ာ အချုိ့ app တွေကျတော့

ကွင်းဆက်အပိတ်ထိနး်ထားတာ ဖြစ်နေလို့ အပြင်ကုိထုတ်ပို့ ခွင့်မရိှပါဘူး၊ အချုိ့app တွေကတော့

အပြင်ထုတ်ပို့ ဖို့ အတက်ွကုိ ဒီဇုိင်းမလပ်ုထားတာပါ။ တချ ို app တွေက (Eyewitness to Atrocities)

မီဒီယာကုိ ရီမုတ်ဆာဗာဆီ မတင်ဘဲ အပြင်ထုတ်ပို့ ခွင့်မပေးပါဘူး (အင်တာနက်သုံးဖို့ လို့ ပါတယ်)

တချုိ့Appကမီဒီယာတွေအပြင်ထုတ်ပို့ လို့ ရပြးတခြားmetadataတွေပို့ လို့ မရပါ(ဖုိင်ထဲမှာသက်ရိှနေတဲm့eta

dataမှအပ)သင့်အနေနဲ ့ပြင်ပထုတ်ပို့ ဖို့ လိအုပ်လာရင်သင်သုံးတဲa့ppကမီဒီယာကော်ပီကုိသာပြောင်းလဲခြင်းမရိှ

ဘဲ၊ metadataကော်ပီကုိလည်း ဖတ်လို့ ရတဲစ့ာသားပုံစံနဲသ့ာ ပို့ ဖို့ ခွင့်ပြုတဲ ့app ဖြစ်ရပါမယ်၊၊

ဥပမာ Tella metadata ဆုိရင် Tella gallery ထဲမှာ လျှုိ့ဝှက်ထိနး်သိမ်းထားတာဖြစ်ပြး

ပြင်ပကုိထုတ်ပို့ တဲအ့ခါမှာ CSV အနေနဲ ့ ထုတ်ပို့ လို့ ရပါတယ်။ ဒါအ့ပြင် အင်တာနက်ဖြတ်တောက်ချနိမှ်ာ

ပြင်ပထုတ်ပို့ ဖို့ အတက်ွ ရွေးချယ်ရနန်ည်းလမ်းတွေဖြစ်တဲ့ offline apps သို့ မဟတ်ု အင်တာနက်ကုိမမီှခုိတဲ့

ဝနဆ်ောင်မှုဖြစ်ဖို့ လိအုပ်ပါတယ်။ များသောအားဖြင့် app အများစုဟာ ပြင်ပကုိထုတ်ပို့ ဖို့ အတက်ွ “share”

ဆုိတဲခ့လတ်ုနှပ်ိရင် မျှဝေနိင်ုအောင် Android မှာဆုိရင် app စာရင်းတွေထားပြး ဒီလိအုကြောင်းအရာမျ ိုးကုိ

ကုိင်တယ်ွနိင်ုအောင် စုစည်းထားပါတယ်၊ ကံမကောင်းတာတခုကတော့ တီထွင်သူဟာ share menu ကုိ

သူ့စိတ်ကြုက်လပ်ုနိင်ုတဲအ့တက်ွ app တခုနဲတ့ခုကြားမှာ တသမတ်တည်းမဖြစ်တတ်ပါဘူး။

အရေအတက်ွများတဲဖုိ့င်အတက်ွဆုိရင် app database မှာသိမ်းထားတဲ့ metadata တွေကုိ

ဝင်ပြးသုံးလို့ မရသော်လည်း သိမ်းထားတဲဖုိ့င်တွေကုိ ဖုိင်မနန်ေဂျာ app ကနေတဆင့် ဝင်ပြးသုံးမယ်

ကူးယူမယ်ဆုိရင် ပုိပြးထိရောက်မှုရိှပါတယ်။ ဒီရွေးချယ်မှုနည်းလမ်းဟာ သူတို့ ရဲ့ကုိယ်ပုိင်လုံခြုံသော gallery

တွေပ့ံပုိးထားတဲ့ app တွေအတက်ွ ရမှာမဟတ်ုပါဘူး၊ ဘာကြောင့်လဲဆုိတော့ အဲဒီဖုိင်တွေဟာ သုိလှောင်နေရာ

(storage) ထဲမှာပဲ လျှူိ့ဝှက်ထိနး်သိမ်းထားလို့ ဖြစ်ပါတယ်။အဲဒီ app တွေဟာဆုိရင် app အတင်ွးမှာ sharing

function ရိှဖို့ လိအုပ်ပါတယ်။

ခုိင်လုံသောမီဒီယာ
အချက်အလက်များကုိအင်တာနက်ဖြတ်တောက်ချနိတွ်င်ထိနး်သိမ်းခြင်း

လူ့အခွင့်အရေးကာကွယ်သူများ၊ စုံစမ်းစစ်ဆေးသူများ၊ သုတေသနပြုသူများနှင့် သတင်းထောက်များသည်

မျက်မြင်သက်သေများက ရုိက်ကူးထားသော ဦးဆုံးလက်မှတ်တမ်းများကုိအားကုိးပြးမှ လေလ့ာစောင့်ကြည့်၊

အစီရင်ခံ၊ လူ့အခွင့်အရေး ချ ို းဖောက်မှုများကုိ အမည်တပ်ခြင်း ပြုလပ်ုရသည်။ ထုိသူများက မှနက်နသ်ော

အချက်အလက်များပေါ်တင်ွ ဆောင်ရွက်ကြောင်း သေချာအောင် သုံးစဲွသူများသည် အဆင့်များစွာ

လပ်ုဆောင်၍ သူတို့ရရိှသော မှတ်တမ်းများကုိ စစ်မှနက်ြောင်းအတည်ပြုသည့် ဆောင်ရွက်ချက်သည်

အချနိက်ြာမြင့်နိင်ုသည်။မှတ်တမ်းတင်သူတယောက်အနေဖြင့် အခြားသူများက သင့်မှတ်တမ်းကုိ

အတည်ပြုပြးဆောင်ရွက်နိင်ုရန် ရုိးရှင်းသော အချက်တချုိ့ လပ်ုဆောင်နိင်ုသည်။ သို့ မှသာ
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ထုိမှတ်တမ်းများသည် အချနိမီ် ထိရောက်စွာ အသုံးပြုနိင်ုမည်။အောက်ပါ အပုိအချက်များသည်

အင်တာနက်ဖြတ်တောက်ချနိတ်င်ွ ပုိပြးတနဖုိ်းရိှသောကြောင့် ထည့်သွင်းစဉ်းစားသင့်သည်။

- ချက်ချင်းuploadမလပ်ုနိင်ုသေးရင်ထုတ်လပ်ုသောရက်နဲန့ေရာကုိဆုိရှယ်မီဒီယာတင်ွတင်ထားခြင်းသ

ည် ရုိက်ကူးထားသော ဗီဒီယုိတင်ွပြသနေသော ရက်တခုအချနိတ်ခုဒေသတခုရှေ့တင်ွ ပြသခြင်းသည်

အထောက်အကူမဖြစ်ပါ

- တခြားသူupload မလပ်ုနိင်ုရင်လည်း မှတ်တမ်းရရိှနိင်ုချေအလုံးစုံ နည်းပါးသည့်အတက်ွ သင့်ဗီဒီယုိနဲ ့

အတည်ပြုနိင်ုသည်။

- အော်ဖ်လိင်ုးကနေလမူျားကတဆင့်ဖြတ်ပြးသင့်ဗီဒီယုိကုိပို့ ရမယ်ဆုိရင်ဗီဒီယုိရဲ့ပင်မရင်းမြစ်ကုိခြေရာ

ခံဖို့ ခက်ပါသည်။

- လုံခြုံရေးတင်းကြပ်လို့ နေရာလတ်ွမကျနလိ်ု့ အရနကူ်းစရာမရိှလို့ အော်ရီဂျင်နယ်ဗီဒီယုိကုိဖုနး်ကနေ

ဖျက်ပစ်ဖို့ လိအုပ်မယ်ဆုိရင်၊ ဖုနး်ကုိလွှင့်ပစ်ရမယ်ဆုိရင် အဲဒီဗီဒီယုိရဲ့စစ်မှနမ်ှုကုိ အာမခံဖို့ ခက်မယ်၊၊

- ဗီဒီယုိတခုရဲ့ အသေးစိတ်အချက်တွေကုိ မေသွားပြး app ကလည်း မဖမ်းယူထားဘူးဆုိရင်

metadataကုိအင်တာနက်မသုံးဘဲဖမ်းယူထားတယ်ဆုိရင်အဲဒါကုိနောက်ပုိင်းမှသူများတွေက

သတ်မှတ်ဖော်ထုတ်လို့ ရမှာမဟတ်ုပါ၊၊

အောက်ပါအသုံးဝင်မည့်အချက်အလက်များက“အင်တာနက်ဖြတ်တောက်ချနိတ်င်ွခုိင်လုံသောမီဒီယာ

အချက်အလက်များကုိထိနး်သိမ်းခြင်း”ကုိကူညီပြးနောက်ပုိင်းမှာမှတ်တမ်းတွေကုိအတည်ပြုခြင်းအသုံးပြုခြင်း

ကုိ အကျယ်ချ ဲ့နိင်ုပါမယ်၊၊

အသေးစိတ်အချက်အလက်များကုိ ဗီဒီယုိတွင် ထုတ်ဖောခ်ြင်းရုိက်ကူးခြင်း

သင့်ဗီဒီယုိတင်ွ အသေးစိတ်အချက်အလက်များပါဝင်စေခြင်းဖြင့် နောင်အခါ စုံစမ်းထောက်လှမ်းသူသို့ မဟတ်ု

သတင်းထောက်မှ အချနိန်ေရာစသဖြင့် ထုတ်ဖော်ဖို့ လယ်ွကူနိင်ုရန် သိသာသော မြေပြင်အမှတ်အသား၊

လမ်းအမှတ်အသား၊ လိင်ုစင်နပံါတ်ပြား၊ အလံ၊ တိင်ုကပ်နာရီ၊ သတင်းစာ၏ ပထမမျက်နှာ

စသည့်အချက်အလက်များပါအောင်ရုိက်ကူးသင့်သည်။သင့်ရဲ့နာမည်နှင့်ဆက်သွယ်ရနအ်ချက်အလက်များ(အ

န္တရာယ်ကင်းသည်ဆုိ)အချနိ၊်ရက်စဲွ၊နေရာ၊GPSနဲကုိ့က်ညီပြောဆုိထည့်သွင်းခြင်းသို့ မဟတ်ု(စာရွက်ပေါ်တင်ွချ

ရေး၍စာရွက်ကုိထည့်သွင်းရုိက်ကူးခြင်း)ပြုပါ။အသေးစိတ်အချက်အလက်များများပါလေနောက်ပုိင်းတင်ွ(သ

င့်ကုိမသိဗီဒီယုိဘယ်နေရာကလာမှနး်မသိသော်လည်း)သုတေသနလပ်ုပြးအတည်ပြုရန် တစုံတယောက်အတက်ွ

လယ်ွကူလေဖြစ်သည်။“ရုိက်ကူးခြင်းထိနး်သိမ်းခြင်းမျှခြင်းအတက်ွအခြေခံအလေအ့ကျင့်များ” တင်ွ ကြည့်ပါ၊၊

Metadata/ဖောပ်ြချက်များထည့သွ်င်းရန်

မှတ်တမ်းတင်သော အထူးပြုထားသော app များထဲမှ တခု ရဲ့ အခွင့်ကောင်းယူအသုံးချခြင်းဖြင့်

ပုိကောင်းမွနသ်ော metadata သို့ မဟတ်ု စက်ပုိင်းဆုိင်ရာသတင်းအချက်အလက်များကုိ ဖုနး်မှ

ဆဲွထုတ်ခြင်းနှင့် အခြားသော အပုိဖော်ပြချက်အချက်အလက်များကုိ ထည့်သွင်းခွင့်ရရိှသည်။ သတိပြုရနမှ်ာ

အင်တာနက်ပိတ်ထားချနိတ်င်ွ အင်တာနက် သုံးစရာ မလိသုော app ဖြင့် မှတ်တမ်းတင်ရုိက်ကူးရနနှ်င့်

အချက်အလက်များအား ထိနး်သိမ်းရနဖ်ြစ်သည်။ သင့်တော်သောappကုိ ဘယ်လိရုွေးချယ်မလဲ ဆုိတာကုိ

“ဒီမှတ်တမ်းတင်appကုိအသုံးပြုသင့်ပါသလား” တင်ွကြည့်ပါ၊၊
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ProofMode ကုိသုံး၍ အချုိ့သော metadataများကုိ ဖမ်းယူခြင်း အထူးပြုထားသောမှတ်တမ်းတင်appကုိ

အသုံးမပြုသော်လည်း ဖြည့်စွက်အချက်အလက်များကုိ ဖနတီ်းပြး မှတ်ချက် မြေပုံ ဓာတ်ပုံများကုိ

ဖုနး်တင်ွထည့်သွင်းနိင်ုသည်။အနှစ်သက်ဆုံးဖုိင်မနန်ေဂျာappကုိသုံးကာသင့်ဗီဒီယုိထဲရိှဖြည့်ပေါင်းအချက်အလ

က်များကုိ စုစည်းထိနး်သိမ်းနိင်ုသည် အဓိကကျသော ဖြည့်စွက်အချက်အလက်မှာ အချနိ် ရက်စဲွ

ရုိက်ကူးထားသောဖြစ်ရပ်တည်ရိှရာနေရာနှင့်တကွရုိက်ကူးသည့်အရင်းအမြစ်(ရုိက်ကူးသူ၏နာမည်နဲဆ့က်သွ

ယ်ရန် အချက်အလက်များ) ထည့်သွင်းနိင်ုသည်။ ထုိအချက်metadata များကုိ ဗီဒီယုိထဲထည့်သွင်းခြင်း

(အားလုံးကုိfolderထဲထည့် zipped) လပ်ုပြး ထုတ်ပို့ ခြင်းဖြင့်မျှဝေနိင်ုသည်။

အရနသိ်မ်းထားခြင်း back up

ဖုနး်ထဲရိှမီဒီယာများကုိbackupအရနသိ်မ်းခြင်းပုံမှနလ်ပ်ုပါ။ သီးသန ့ ်storageနှစ်ခုခဲွထားပါ။ ဥပမာ -

On-the-Go(OTG)သို့ မဟတ်ုwireless thumbdriveကုိဖုနး်နဲခ့ျတ်ိဆက်ပြးကွနပ်ျူတာမပါဘဲဆက်နိင်ုသည်။

“ဖုနး်မီဒီယာများကုိအင်တာနက်သို့ မဟတ်ုကွနပ်ျူတာမပါဘဲbackupအရနသိ်မ်းခြင်း”တင်ွ

အသေးစိတ်ကြည့်ပါ။ အရနသိ်မ်းခြင်းဖြင့် ဖုနး်ပျောက်သွား ပျက်သွားခ့ဲ‌သော် သင့်တင်ွဗီဒီယုိကော်ပီတခု

လက်ကျန် ရိှနိင်ုကြောင်း သေချာစေလိမ့်မည်။အော်ရီဂျင်နယ်ဗီဒီယုိ၏ စိတ်ချရသော ကော်ပီရိှခြင်းသည်

သင့်ဗီဒီယုိကုိ တခြားနည်းလမ်းမှမြင်သော စုံစမ်းထောက်လှမ်းသူ သို့ မဟတ်ု သတင်းထောက်က

နောက်ပုိင်းတင်ွ သင့်ထံမှ တိက်ုရုိက်လာယူရန် ထောက်ကူသည်။

(သင့်ကုိနောက်ယောင်ခံလိက်ုလာလို့ ရတယ်ဆုိပါစို့ )၊ တိပုြးပြည့်စုံသောကွင်းဆက်ကုိ ဖနတီ်းနိင်ုလာမည်။

ဖုနး်မီဒီယာများကုိအင်တာနက်သို့မဟုတ်ကွနပ်ျူတာမပါဘဲbackup အရနသိ်မ်းခြင်း

အရနသိ်မ်းဆည်းခြင်းသည် အချက်အလက်တွေ မှတ်တမ်းတွေကုိ အခန ့်မသင့်ဖျက်မိတာ၊ ဖျက်ဆီးမိတာ

သင့်ဖုနး်သိမ်းဆည်းခံရတဲအ့ခါပျောက်တာတွေမဖြစ်အောင်သေချာစေတဲန့ည်းပါ။အင်တာနက်ပိတ်သွားတဲ့

အချနိ၊်နှေးသွားတဲအ့ချနိမှ်ာနောက်ခံသိမ်းဆည်းတဲအ့လပ်ုကုိပုံမှနမ်လပ်ုနိင်ုတာတို့သင့်မှတ်တမ်းကုိ

လုံခြုံတဲန့ေရာကုိမပို့ နိင်ုတာတို့ ဖြစ်နိင်ုပါသည်။ဒက်စတောသိ့ု့ မဟတ်ုလက်တောကွ့နပ်ျူတာထဲထည့်ချလိက်ုတာ

လည်းတနည်းအားဖြငအ့ရနသိ်မ်းနည်းတမျ ိုးဖြစ်သည်သို့ သော်လတိူင်ုးမှာတောရိှ့မှာမဟတ်ုလို့ အောက်ပါရွေးချ

ယ်ခွင့်လမ်းများနဲ ့ အသုံးဝင်သော အချက်များသည် ဖုနး်ထဲမှာရိှတဲ့ ဖုိင်တွေကုိ အင်တာနက်ပိတ်သွားတဲအ့ချနိ်

ကွနပ်ျုတာမရိှတဲအ့ချနိမှ်ာ အရနခံ်သိမ်းနည်းတခုပဲ ဖြစ်ပါသည်။

OTG or wireless thumb drive အသုံးပြုခြင်း

OTG or wireless thumb drive များသည် USG drive ဖြစ်ပြး Andriod (အားလုံးမဟတ်ုသော်လည်း)

တော်တော်များများနဲ ့ compatible ဖြစ်သည်OTG thumb drive ကုိဖုနး်နဲတိ့က်ုရုိက်ပလပ်ထုိးပြးဖြစ်စေ

OTG-to-USB adapter သုံးပြးဖြစ်စေ OTG နဲ ့ ဆက်ခြင်းဖြင့် drive ကုိ ဖုနး်ကနေ အားသွင်းနိင်ုသည်။

ရေပနး်စားသော OTG driveများမှာ Sandisk, Kingston, Samsung တို့ ဖြစ်ပြး

အခြားအမျ ိုးပေါင်းများစွာလည်းရိှသည်။သိမ်းဆည်းနိင်ုသော storage capacity ပေါ်မူတည်ပြး တခုကုိ $

8-25 ကုနက်ျနိင်ုသည်။ဖုနး်ထဲကမီဒီယာဖုိင်တွေ (backup)အရနသိ်မ်းဆည်းဖို့  OTG driveသုံးပြုခြင်း

ကြုးမ့ဲ thumb drive / hard drives တွေဟာ ကြုးမလိတုာကလွဲရင် အခြားပုံမှန် hard drive တွေနဲ ့

အတတူဖူြစ်သည်။ ဖုနး်က့ဲသို့ Hard drive နဲ ့ ပုံမှနအ်ားဖြင့် ဆက်လို့ မရတဲ့ ဖုနး်(device) တွေကုိ
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ဆက်သွယ်လို့ ရအောင် ခွင့်ပြုမှာဖြစ်သည်။ ကြုးမ့ဲdrive မှာ OTG drive ထက် အားသာချက် ကတော့

သုံးစဲွသူများစွာကုိ wireless drive တခုတည်းကနေ တပြုင်နက်တည်း ဆက်နိင်ုတာဖြစ်သည်။

ဘယ်အချနိမှ်ာအသုံးဝင်လဲဆုိရင် ဆန္ဒပြမှုများဖြစ်နေချနိမှ်ာ အဖွဲ့လိက်ုရုိက်ကူးမှတ်တမ်းတင်တဲအ့ခါမှာ

တယောက်ချင်းစီရဲ့ ဗီဒီယုိဖုိင်တွေကုိ တခြားတယောက်သယ်ဆောင်ထားတဲ့ hard drive ထဲမှာ backup

အရနသိ်မ်းဆည်းလို့ ရနိင်ုသည်။ ဖုနး်device ကနေ ပါဝါကုိမဆဲွတဲအ့တက်ွကြောင့် ကြုးမ့ဲ drive တွေက

ဘတ်ထရီကုိ သုံးပြး အားပြနသွ်င်းဖို့ လိအုပ်တယ်ဆုိတာ မှတ်ထားရမည်ဖြစ်သည်။ တခြားအမျ ိုးအစားတွေ

အများကြးရိှသော်လည်း SanDisk ကတော့ လကူြုက်အများဆုံး ကြုးမ့ဲ thumb drive ဖြစ်သည်။ ကြုးမ့ဲ

thumb drives တွေက OTG drives တွေထက် ဈေးပုိများပါတယ်။ သိမ်းဆည်းနိင်ုသော storage capacity

ပေါ်မူတည်ပြး $ 25-100 ကုနက်ျနိင်ုသည်။ ပုိပြးကြးတဲ့ အပြင်ပ hard drive တွေကတော့

သိမ်းဆည်းနိင်ုသော storage capacity ပေါ်မူတည်ပြး $ 150 လောက်ကုနက်ျနိင်ုပါသည်။ကြုးမ့ဲ thumb

drive ကုိသုံးပြး ဖုနး်deviceထဲက မီဒီယာဖုိင်များကုိ backup အရနသိ်မ်းဆည်းခြင်း၊၊

အပြောင်းအလ-ဲ မသုံးတောသ့ောဖုနး်အဟောင်းများကုိသုံးခြင်း

OTG သို့ မဟတ်ု wireless drive မရိှဘူးဆုိရင် မသုံးတောတဲ့့ ဖုနး်အဟောင်း တွေကုိလည်း backup

အရနသိ်မ်းဆည်းဖို့ အတက်ွ ရည်ရွယ်ချက်ပြောင်း သုံးနိင်ုပါသည်။ ဖုနး်နှစ်ခုနးီကပ်သောအကွာအဝေးရိှရင်

Bluetooth, Wifi Direct သို့ မဟတ်ု NFCအနးီကပ်ဆက်သွယ်မှုစနစ်၊ အင်ဒရုိက်ဘီနး်

ဆက်သွယ်မှုစနစ်Andriod Beam ဆက်သွယ်ပြး မီဒီယာတွေကုိ ကော်ပီလပ်ုလို့ ရပါသည်။Bluetooth or

Wifi Direct တွေက ကြုးမ့ဲစနစ်ဖြစ်ပြး ကွနယ်က်ဖြန ့ခဲွ်မှု သို့ မဟတ်ု ဆက်သွယ်မှုစုံရပ် မရိှဘဲ စက်နှစ်ခုကုိ

“စုံတွဲဆက်သွယ်”နိင်ုပါသည်။Wifi Direct ကတော့ Bluetooth ထက်စာရင် ဝေးဝေးရောက်ပြး ဒေတာ

တွေကုိ

မြနမ်ြနပ်ြောင်းရွှေ့ နိင်ုစွမ်းရိှပေမယ့်ပါဝါသုံးတာအရမ်းများပါသည်>တချနိတ်ည်းမှာNFCအနးီကပ်ဆက်သွယ်မှု

(~၄စင်တီမီတာ)နှင့်ပုိပြးနးီနးီအကွာအဝေးမှုရိှပြးပြောင်းရွှေ့ ချနိလ်ည်းပုိနှေးကွေးပါသည်။သို့ သော်သူက

ဆက်သွယ်မှုပုိမြနပ်ြးပါဝါသုံးတာပုိနည်းတာမို့ ခပ်မြနမ်ြနန်ဲန့ည်းနည်းပဲပြောင်းရွှေ့ သည်။စက်နှစ်ခုလုံးလက်ထဲမှာ

ရိှမယ်ဆုိ အသုံးဝင်။အနးီကပ်ဆက်သွယ်မှုစနစ် NFC, Bluetooth ကြုးမ့ဲအနးီကပ်ဆက်သွယ် Wifi Direct

မှတဆင့် ဖုိင်ပို့ ခြင်းသင့်ရဲ့ဖုနး်မှာ တပါတည်းဖြစ်သော Bluetooth, NFC ကြုးမ့ဲအနးီကပ် ဆက်သွယ်စနစ်၊

Wifi Direct or NFC app နဲ ့ feature အဂ်ါရပ်များက အနးီမှာရိှတဲစ့က်တွေကုိ မျှဝေရာမှာ ရွေးချယ်ဖို့

ခွင့်ပြုပါလိမ့်မယ်ဖုနး်နှစ်ခုလုံးမှာ ဖုိင်တွေက Files By Google Installed နဲ ့သိမ်းထားတာဆုိရင် ဖုိင်တွေကုိ

ဒီနည်းပညာတွေသုံးပြး app အချင်းချင်း အော့်ဖ်လိင်ုးနဲ ့ မျှဝေနိင်ုပါသည်။Files by Google ကနေ

အော့်ဖ်လိင်ုးနဲ ့ ဖုိင်များပို့ ခြင်း၊၊

အရေးကြးမှတ်ချက်။ ဒီဝနဆ်ောင်မှုတွေကတော့ ဆက်သွယ်ဖို့ လယ်ွကူပြး အားနည်းချက်ကတော့

လုံခြုံမှုမရိှပါ. Bluetooth and wifi များသည် တည်နေရာဒေသကုိ ခြေရာခံခြင်း

သင့်ဖုနး်deviceအချက်အလက်တွေကုိ စုံစမ်းစစ်ဆေးလို့ ရနိင်ုပါသည်။ ကြားဖြတ်ဖောက်ထွင်းသူများကလည်း

သင့်ဖုနး်device ကုိ စုံတွဲဆက်သွယ်ဖို့

ကြုးပမ်းတာမျ ိုးမလိခုျင်တဲဖုိ့င်တွေကုိပို့ လိက်ုတာမျ ိုးသို့ မဟတ်ုထိခုိက်လယ်ွတဲအ့ခြေအနေမှာသင့်ဖုနး်device

ကုိထိနး်ချုပ်တာမျ ိုးတွေလပ်ုနိင်ုပါသည်။ပုိပြးလုံခြုံမှုရိှဖို့ ဆုိရင်စက်တွေကုိမသုံးတ့ဲအချနိမှ်ာ

ဝနဆ်ောင်မှုတွေအားလုံးကုိပိတ်ထားပြး လုံခြုံသောနေရာမှ ပြနဖွ်င့်တာမျ ို း app တွေကုိ လိအုပ်တာဘဲ

ဘာလ/ဲဘယ်သူလခွဲင့်ပြုချက်ကန ့သ်တ်ထားတာမျ ို းဖုနး်လုံခြုံရေးစနစ်ကုိလေက့ျင့်ပြးupdateအမြလပ်ုနေ
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တာမျ ို း ခုိင်မာသောလျှုိ့ဝှက်နပံါတ် passcode ထားတာမျ ို းလပ်ုရမှာဖြစ်သည။်

သီးသန ့ဖ်ောပ်ြခြင်း/metadata များပါဝင်စေခြင်း

OTG drive ဆီကုိ ကြုးမ့ဲdrive သို့ မဟတ်ု ဖုနး်အဟောင်းတွေကနေ မီဒီယာတွေကော်ပီလပ်ုတဲအ့ခါ

ဖော်ပြသောအချက်အလက်များ ပါဝင်စေခြင်း သို့ မဟတ်ု metadata ကုိ မီဒီယာနဲ ့ သီးသန ့ခဲွ်ထားခြင်းသည်

အသုံးဝင်သည်။ မှတ်တမ်းတင်သော app အများစုသည် CSV သို့ မဟတ်ု JSON မှတ်တမ်းများကုိ

ထုတ်လပ်ုပြး စက်မှာရိှသော metadata (ဥပမာ ပထဝီအရပ်ဒေသ အချနိ် ရက်စဲွ) များကုိရော သုံးစဲွသူက

လက်နဲထ့ည့်ထားသောဖော်ပြချက်မှနသ်မျှကုိပါဆဲွထုတ်လေရိှ့သည်။ပြင်ပသို့ ထုတ်ပို့ ခြင်းလပ်ုသည့်အခါ

အထက်ပါ metadata များကုိပါ ပါဝင်အောင် မှတ်တမ်းတင်ပြး အရနသိ်မ်းဆည်း backup ထားသင့်သည်။

Drive ကုိ ကာကွယ်သော လျှုိ့ဝှက်နပံါတ်

ကြုးမ့ဲdrive အများစုသည် မုိဘုိင်းappလျှုိ့ဝှက်နပံါတ်နဲ ့ ကာကွယ်နိင်ုသည်။

လျှုိ့ဝှက်နပံါတ်ဖြင့်ကာကွယ်ခြင်းသည် လျှုိ့ဝှက်ထိနး်သိမ်းခြင်း encryption နဲ ့ မတသူည်ကုိ သတိပြုပါ။

ကြုးမ့ဲသို့ မဟတ်ုOTG drive များသည် ကွနပ်ျူတာ ဓာတ်ပြားအပြည့် လျှူိ့ဝှက်ထိနး်သိမ်းခြင်း encryption

လပ်ုဆောင်နိင်ုသော်လည်း မုိဘုိင်းဖုနး်သုံးရုံ ဖြင့် မလပ်ုဆောင်နိင်ုပါ။

ဖုိင်များကုိ လျှုိ့ဝှက်ထိနး်သိမ်းခြင်း encryption လပ်ုရန ်စဉ်းစားပါ

သင့်ရဲ့ဖုိင်များကုိပုိမုိလုံခြုံစိတ်ချစွာစုဆောင်းထားချင်လျှင်အရနသိ်မ်းဆည်းခြင်းbackupများကုိ

လျှူိ့ဝှက်ထိနး်သိမ်းခြင်း encryption လပ်ုရန် စဉ်းစားပါ။ ကြုးမ့ဲစနစ် သို့ မဟတ်ုOTG drives ပါသော

မုိဘုိင်းဖုနး်အများစုကုိ encryption လျှူိ့ဝှက်ထိနး်သိမ်း၍ မရနိင်ုသော်လည်းဖုိင်များကုိယ်တိင်ုကုိ အခြား

drive ထဲကုိ မရွှေ့ မီတင်ွ encrypt လျှုိ့ဝှက်ထိနး်သိမ်းထားနိင်ုသည်။ ZArchiver and RAR က့ဲသို့ app

များသည် Android ပေါ်တင်ွ ဖုိင်များကုိ encrypt လျှူိ့ဝှက်ထိနး်သိမ်းထား နိင်ုသည်။ ကုိယ့်ရဲ့ encryption

လျှူိ့ဝှက်နပံါတ်ကုိသတိရနေဖို့ အတက်ွသတိထားပါ။အကယ်၍လျှူိ့ဝှက်နပံါတ်passwordပျောက်သွားလျှင်

၊encryptedလျှူိ့ဝှက်ထိနး်သိမ်းထားသောဖုိင်များအားပြနလ်ည်ဖော်ယူရနန်ည်းလမ်းမရိှတောပ့ါ။

သတိပြုရနမှ်ာ အချုိ့နိင်ုငံများမှာ encryption လျှုိ့ဝှက်ထိနး်သိမ်းခြင်းကုိ ဥပဒေအရတားမြစ်တာ သို့ မဟတ်ု

ရာဇဝတ်မှုပြုတာမျ ိုးတွေရိှတတ်ပါသည်။ အာဏာပုိင်တွေကသင့်ရဲ့အချက်အလက်တွေကုိ ရှာဖွေလို့ မရအောင်

ကာကွယ်ဖို့ သုံးတာဖြစ်ပေမယ့် သက်သေကုိဖျက်ဆီးမှု စုံစမ်းစစ်ဆေးခြင်းကုိ ပိတ်ဆို့ မှု စတဲပ့ြစ်မှုများဟာ

ရာဇဝတ်မှုအဖြစ် အပြစ်ပေးခံရနိင်ုပါသည်။ ဒီမြေပုံက (2017 map) ရက်လနွန်ေပြ ဖြစ်သော်လည်း သင့်နိင်ုငံရဲ့

ဥပဒေနဲပ့တ်သက်ပြးမေးစရာရိှရင်နေရာတို့ ရဲ့အစအနေနဲ ့ ပ့ံပုိးမှာဖြစ်ပါသည်။

သီးခြားနေရာများတွင် အရန ်၂ခု ပြုလပ်ုသိမ်းဆညး်ခြင်း

တခုတည်း အရနသိ်မ်းဆည်းတာက ယုံကြည်စိတ်ချစရာမဖြစ်ပါ။ ဥပမာ အရနသိ်မ်းထားတဲ့ device

ပျောက်တယ် ပျက်တယ် သို့ မဟတ်ု တခုခု ရှုံ းနမ့်ိတာမျ ိုး ဖြစ်နိင်ုတယ်။ အိင်ုတီကျွမ်းကျင်သူတွေ

အကြပေးတာက သိမ်းတဲအ့ခါနှစ်ခု နှစ်နေရာသိမ်းတာဆုိရင် (သုံးစုံဖြစ်သွားပြ) နောက်စက်တခုထဲထည့်ပြး
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သီးသန ့်တနေရာမှာထားရင် ဘယ်တခုပဲ ပျောက်ပျောက် ဖြစ်နိင်ုချေရိှသော အန္တရာယ်များကုိ

ကာကွယ်ပြးဖြစ်လိမ့်မည်။

အင်တာနက်ဖြတ်တောက်ချနိတွ်င် ဖုိင်ဝေမျှခြင်းနှင့် ဆက်သွယ်ခြင်း

ကက်ရှမီးယားဒေသမှာဆက်လက်ဖြစ်ပွားနေဆဲဖြစ်တဲ့ အင်တာနက် ဖြတ်တောက်ခြင်းနှင့်

ဖြုခဲွနှမ်ိနင်းခြင်းသည်

ဒီမုိကရေစီစနစ်တင်ွးတင်ွအကြာရှည်ဆုံးသောအင်တာနက်ဖြတ်တောက်မှုဖြစ်ပြးဒေသတင်ွးရိှ

ပြည်သူများ၏အသက်ကုိ ပြင်းထနထိ်ခုိက်သောသက်ရောက်မှု ဖြစ်စေခ့ဲသည်။ ထိခုိက်ဒဏ်ရာပေါ်တင်ွ

ရုိင်းပြစွာစော်ကားခြင်းဆင့်၍ ဒီဇင်ဘာ ၂၀၁၉တင်ွ WhatsApp၏ ရက် ၁၂၀ သုံးစဲွသူ မူဝါဒအရ

ကက်ရှမီးယား၏ WhatsApp အကောင့်များသည် စတင်၍ ပိတ်သိမ်းခြင်းခံခ့ဲရသည်။

ယခုစာရေးသားသောအချနိ၊်ဇနန်ဝါရီ(၂၀၂၀)တင်ွကက်ရှမီးယားဒေသ၏အကန ့အ်သတ်မ့ဲ

အင်တာနက်ဖြတ်တောက်ခြင်းသည်တရားမဝင်သောအာဏာအလွှဲသုံးစားမှုဖြစ်သည်ဟအိုန္ဒယိနိင်ုငံ၏

နိင်ုငံတော်တရားရုံ းချုပ်တရားဝင်ဆုံးဖြတ်ခ့ဲသည်။ ကန ့သ်တ်ထားသော မြနန်ှုနး်မြင့်အင်တာနက် ဘရောဘ့င်နှင့်

မုိဘုိင်းအင်တာနက်ကုိ အချုိ့နေရာများတင်ွ ပြနလ်ည်ရရိှသော်လည်း ခွင့်ပြုသောစာရင်း သန ့ရှ်င်းသောစာရင်း

ဝက်ဘ်ဆုိက်များကုိသာရွေးချယ်ခွင့်ရိှသည်။အင်တာနက်ဖြတ်တောက်ခြင်းများသည်လအူများအားသတင်းအ

ချက်အလက်မျှဝေခြင်းနှင့် ဆက်သွယ်ခြင်းအား ပိတ်ဆို့ တားဆီးရန် ဒီဇုိင်းလပ်ုထားပြး (လမူျားအား

မုိဘုိင်းဖုနး်နှင့် SMS အချက်ပို့ ခြင်း စသဖြင့် လုံခြုံမှုနည်းသော ဆက်သွယ်ရေးပုံစံစနစ်များကုိသာ သုံးရန်

တနွး်ပို့ ခြင်းဖြင့်အာဏာပုိင်များအနေဖြင့်ကြားဖြတ်နားထောင်ခြင်းလေလ့ာစောင့်ကြည့်ခြင်းများကုိ

လယ်ွကူစေသည်) ။ကက်ရှမီးယားဒေသ၏ အတင်းကြပ်ဆုံးအင်တာနက်ဖြတ်တောက်ချနိမ်ျား အတင်ွးတင်ွ

လမူျားစုသည် လက်ရေးစာများသုံးခြင်း စာပို့ စာယူစနစ်များ သုံးခြင်းကုိသာ ယင်းတို့၏ချစ်ခင်သူများနှင့်

သတင်းစကားပါးရနအ်ခြားရွေးချယ်စရာမရိှ၍ရွေးချယ်စရာအဖြစ်သတ်မှတ်ခ့ဲရသည်။ပိတ်ဆို့ တားဆီးခြင်းအ

ားလုံးကုိရှောင်တိမ်းနိင်ုရန် သေချာပေါက်နည်းလမ်း မရိှသေးသော်လည်း တက်ကြွလှုပ်ရှားသူနှင့်

မိတ်ဆွေတို့၏ စကားလက်ဆုံများမှတဆင့် ကျွန်ပ်ုတို့ လေလ့ာခ့ဲသည်မှာ အချုိ့သော နည်းလမ်းများနှင့်

ချဉ်းကပ်နည်းများသည် အော့်ဖ်လိင်ုးမျှဝေခြင်းနှင့် ဆက်သွယ်ခြင်းများ အခြေအနေပေါ်မူတည်ပြး သင့်အတက်ွ

အလပ်ုဖြစ်နိင်ုမည်။

မှတ်ချက်ပြုရနမှ်ာ အချုိ့ရွေးချယ်နိင်ုသောလမ်းများသည် စတင်ပြင်ဆင် setup လပ်ုရနအ်တက်ွ

အင်တာနက်လိအုပ်သည်။ (app ဒေါင်းလပ်ုလပ်ုခြင်း စသဖြင့်)

အနးီကပ်ဆက်သွယ်မှုစနစ် NFC, Bluetooth ကြုးမ့ဲအနးီကပ်ဆက်သွယ် Wifi Direct

မှတဆင့် ဖုိင်မျှဝေခြင်း

သင်ဖုနး်နဲ ့ နးီရာတင်ွရိှသော ဖုနး်သို့ မဟတ်ုdevice တခုကုိဆက်သွယ်ရန ်အင်တာနက်ဆက်သွယ်မှုရိှရန်

မလိအုပ်ပါ။Bluetooth,Wifi,Direct,NearFieldCommunicationNFC/နးီစပ်ရာကွင်းပြင်ဆက်သွယ်စနစ်

အင်တာနက်မလိအုပ်ပါ။(တခါတရံ အင်ဒရုိက်ဘိနး်ဟလုည်းခေါ်သည်)။Bluetooth နှင့် Wifi Direct

နှစ်ခုစလုံးသည် ကြုးမ့ဲဆက်သွယ်နည်းပညာ ဖြစ်ပြ ဖုနး်သို့ မဟတ်ုdeviceနှစ်ခုကုိ ချတ်ိဆက်ပိွုင့် သို့ မဟတ်ု

ကွနယ်က်ဖြန ့ခ်ျစီက် မရိှဘဲ “စုံတွဲဆက်သွယ်” နိင်ုပါသည်။  Wifi Directက ပုိမုိကျယ်ဝနး်သော အကွာအဝေးကုိ
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Bluetooth

ထက်ပုိ၍လျင်မြနသ်ောဒေတာလွှဲပြောင်းမှုပ့ံပုိးနိင်ုပါသည်၊သို့ သော်ပါဝါကုိအလနွတ်ရာပုိသုံးသည်။

တချနိတ်ည်းမှာ NFC သည် ပုိမုိတိတုောင်းသော အကွာအဝေးကုိ Bluetooth or Wifi Direct ထက်နှေးသော

လွှဲပြောင်းနှုနး်ဖြင့် သို့ သော် ပုိမုိမြနဆ်နစွ်ာချတ်ိဆက်ပြး ပါဝါသုံးနှုနး်နည်းသည်။ ထို့ ကြောင့် ပမဏနည်း

လွှဲပြောင်းခြင်းဖြစ်မယ် စက်နှစ်ခုလုံးလက်ထဲရိှမယ်ဆုိ အသုံးဝင်သည်။

Wifi Directကတောဘ့လးူတထုက်စာရင်ဝေးဝေးရောက်ပြး ဒေတာတွေကုိ မြနမ်ြနပ်ြောင်းရွှေ့ နိင်ုစွမ်းရိှပေမယ့်

ပါဝါသုံးတာအရမ်းများပါသည်တချနိတ်ည်းမှာNFCအနးီကပ်ဆက်သွယ်မှုလေးစင်တီမီတာပုိပြးနးီနးီအကွာအ

ဝေးနဲ ့ ပြောင်းရွှေ့ ချနိလ်ည်းပုိနှေးကွေးပါသည်သို့ သော် သူက ဆက်သွယ်မှုပုိမြနပ်ြး ပါဝါသုံးတာပုိနည်းတာမို့

ခပ်မြနမ်ြနန်ဲ ့ နည်းနည်းပဲ ပြောင်းရွှေ့ မယ် စက်နှစ်ခုလုံးလက်ထဲမှာရိှမယ်ဆုိ အသုံးဝင်ပါတယ်၊၊

သင့်ရဲ့ဖုနး်မှာBluetooth, Wifi Direct or NFC features အဂ်ါရပ်များက တပါတည်းပါလာပြး

မျှဝေဖို့ နည်းလမ်းများကုိလည်း ပြသထားနိင်ုချေရိှပါသည်။ ဒါအ့ပြင် ဖုိင်းတွေကုိမျှဝေတဲ့ အဂ်ါရပ်မျ ို းဖြစ်တဲ့

Files by Google app က့ဲသို့ နည်းပညာများလည်း ပေါင်းစပ်ထားမှာပါ။

အရေးကြးမှတ်ချက်။ဒီဝနဆ်ောင်မှုတွေကတော့ ဆက်သွယ်ဖို့ လယ်ွကူပြး အားနည်းချက်ကတော့

လုံခြုံမှုမရိှပါ။ Bluetooth and wifi များသည် တည်နေရာဒေသကုိ ခြေရာခံခြင်း

သင့်ဖုနး်deviceအချက်အလက်တွေကုိ စုံစမ်းစစ်ဆေးလို့ ရနိင်ုပါသည်။ ကြားဖြတ်ဖောက်ထွင်းသူများကလည်း

သင့်ဖုနး်device ကုိ စုံတွဲဆက်သွယ်ဖို့ ကြုးပမ်းတာမျ ိုး မလိခုျင်တဲဖုိ့င်တွေကုိ ပို့ လိက်ုတာမျ ိုး သို့ မဟတ်ု

ထိခုိက်လယ်ွတဲအ့ခြေအနေမှာ သင့်ဖုနး်deviceကုိ ထိနး်ချုပ်တာမျ ိုးတွေ

လပ်ုနိင်ုပါသည်။ပုိပြးလုံခြုံမှုရိှဖို့ ဆုိရင် စက်တွေကုိ မသုံးတ့ဲအချနိမှ်ာ ဝနဆ်ောင်မှုတွေအားလုံးကုိပိတ်ထားပြး

လုံခြုံသောနေရာမှ ပြနဖွ်င့်တာမျ ို း app တွေကုိ လိအုပ်တာဘဲ ဘာလ/ဲဘယ်သူလခွဲင့်ပြုချက်

ကန ့သ်တ်ထားတာမျ ို း ဖုနး်လုံခြုံရေးစနစ် ကုိလေက့ျင့်ပြး update အမြလပ်ုနေတာမျ ို း

ခုိင်မာသောလျှုိ့ဝှက်နပံါတ် passcode ထားတာမျ ို းလပ်ုရမှာဖြစ်သည။်

ကြုးမ့ဲစနစ်ဖြင့်ဖုိင်များကုိမျှဝေခြင်း ကြုးမ့ဲဆက်သွယ်မှုဧရိယာကွနယ်က်

ကြုးမ့ဲhard drive သို့ မဟတ်ု flash drive များကုိ အဖွဲ့တင်ွး သို့ မဟတ်ု လမူျားစုကုိ တပြုင်နက်တည်း

ဖုိင်မျှဝေရာတင်ွ သုံးနိင်ုသည်။Wifi driveသည်များသောအားဖြင့် ညွှနက်ြားချက်များနှင့်အတူ သို့ မဟတ်ု drive

ဆက်သွယ်ရန် app များပါပြး သုံးစဲွရန် လယ်ွကူသည်။ လုံခြုံရေးအတက်ွ drive ကုိ လျှုိ့ဝက်နပံါတ်လပ်ုရန်

သတိရပါစေ။ကြုးမ့ဲdriveမရိှဘူးဆုိရင်ပုံမှနU်SBdriveကုိကြုးမ့ဲကွနယ်က်ဖြန ့ခ်ျကိီရိယာမှာပလပ်ထုိးပြးသုံးလို့

ရပါသည်။USBအပေါက်ပါသောခရီးသွားကွနယ်က်ဖြန ့ခ်ျကိီရိယာသည်ဈေးသက်သာပြးသယ်ယူရနလ်ယ်ွကူ

သည်။သုံးစဲွသူသည်USBdriveကုိအင်တာနက်မလိဘဲုဒေသတင်ွးဧရိယာကွနယ်က်မှတဆင့်ဆက်သွယ်နိင်ုသည်

။

ဖုနး်ထဲမှာရိှသောဖုိင်များကုိ USB drive နှင့် ဝင်ရောက်ချတ်ိဆက်ရန် ဖုိင်မနန်ေဂျာ app ကုိ သုံးစဲွပြးSolid

Explorer က့ဲသို့ ကွနယ်က်တင်ွးရိှ သုိလှောင်ခနး်များကုိ ဆက်သွယ်နိင်ုသည်။ ကွနယ်က်ဖြန ့ခ်ျကိီရိယာ၏

အိင်ုပီလိပ်စာကုိ သင့်ဖုနး်၏ advanced wifi settings တင်ွ တွေ့ရိှနိင်ုသည်။

နောက်တခုသုံးနိင်ုတဲ့ နည်းလမ်းတခုက PirateBox လို့ ခေါ် တဲ့ ကုိယ်တိင်ုလပ်ု ပရောဂျက်ဖြစ်ပြးတော့

လိင်ုစင်ရိှဖရီးဆောဖ့်ဝဲဖြစ်သည်။အပေါ်မှာပြထားသလိပဲုဖုိင်တွေကုိမျှဝေနိင်ုပြးPirateBoxကအမည်မသိမျှဝေ
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https://play.google.com/store/apps/details?id=com.google.android.apps.nbu.files&hl=sr
https://play.google.com/store/apps/details?id=pl.solidexplorer2
https://play.google.com/store/apps/details?id=pl.solidexplorer2
https://piratebox.cc/


ခွင့်ပေးမှာဖြစ်တဲအ့ပြင်ချက်နဲ ့မတ်ဆေပို့ နိင်ုတဲ့ အဂ်ါရပ်များလည်းပါဝင်ပါသည်။ PirateBox ကုိပြင်ဆင်ခြင်း

setupလပ်ုဖို့ အတက်ွ ဆောဖ့်ဝဲ အပုိင်းအစအနည်းငယ်ကုိ download, install နဲ s့etup လပ်ုရမှာဖြစ်ပါသည်။

ညွှနက်ြားချက်များကုိ Pirate Box ဝက်ဘ်ဆုိက်တင်ွ ကြည့်ပါ။

မိတ်ဆွေချင်းချက်လပ်ုပြးဆက်သွယ်ခြင်း

တက်ကြွလှုပ်ရှားသူကွနယ်က်များမှတစ်ဆင့်သတိပြုမိလာတဲအ့သစ်က့ဲသို့ မိတ်ဆွေချင်းအချက်ပို့ ဆက်သွယ်တဲ့

app များတင်ွ Briar and Bridgefy တို့ ဖြစ်သည်။ကျွန်ပ်ုတို့ သုံးစဲွဖူးခြင်းမရိှသေးသော်လည်း

စမ်းသပ်သုံးစဲွဖူးသူများကုိ သိရိှပါသည်။

Briar သည် ပွင့်လင်းအရင်းအမြစ်ဖြစ်ပြး နှစ်ဖက်လုံးလျှုိ့ဝှက်ထိနး်သိမ်း သောစနစ်ဖြင့် အချက်ပို့ သောapp

ဖြစ်ပြးဗဟိဆုာဗာကုိ အားကုိးခြင်းမရိှဘဲသုံးစဲွသူများ၏ဖုနး်(device)များကုိsyncsဆဲွယူခြင်း( သုံးစဲွသူတိင်ုး၏

device တင်ွ အကြောင်းအရာများကုိ အသက်ဝင်နေမည်။အင်တာနက်မသုံးဘဲ Bluetooth or Wifi

သုံးရုံ ဖြင့်လည်း ဆဲွယူနိင်ုသည်။ (အင်တာနက်ရချနိတ်င်ွ Tor ကွနယ်က်ကုိသုံးပြး ဆဲွယူနိင်ုသည်) Briar သည်

ကုိယ်ပုိင်အပ်ုစုဖွဲ့ ခြင်း အများသုံးဖုိရပ်များ ဘလောဂ့်များလည်း တည်ဆောက်နိင်ုသော အဂ်ါရပ်များပါသည်။

အော့်ဖ်လိင်ုးသုံးချနိတ်င်ွ သင်၏အကွာအဝေးသည် Bluetooth or Wifi အကွာအဝေးက့ဲသုိ

ကန ့သ်တ်ချက်ရိှသည်။ (အများဆုံး တရာမီတာ)

တချနိတ်ည်းတင်ွBridgefyသည်နှစ်ဖက်လုံးလျှုိ့ဝှက်လုံခြုံသော(တိက်ုရုိက်အသံလွှင့်သောအဂ်ါရပ်သုံးခြင်းမှ

အပ) အချက်ပို့ သော app ဖြစ်ပြး Bluetooth ကုိသုံးပြး အချက်ပို့ သည်။ Brairနဲမ့တသူောအချက်က

မတ်ဆေသည်အကွာအဝေးရှည်ရှည်ခရီးရောက်နိင်ုသည်။အခြားBridefyသုံးစဲွသူများ၏ပုိက်စိတ်တိက်ုထား

သောကွနယ်က်မှ ခုနဆွ်ခြင်း (ရည်ရွယ်ပြးပို့ သူသာဖတ်လို့ ရမည်ဖြစ်သည်)။ Bridgefy သည် Briar က့ဲသို့

ကုိယ်ပုိင်အဖွဲ့၊ဖုိရမ်၊ဘလောဂ့်အဂ်ါရပ်များမပါရိှသော်လည်းတိက်ုရုိက်လွှင့်သောစွမ်းရည်ရိှပြးတပြုင်တည်းတင်ွ

သင့်ဆက်သွယ်သူ စာရင်းထဲတင်ွ မပါသော Bridgefy သုံးစဲွသူ ၇ ‌ယောက်ဆီအထိ ပို့ နိင်ုသည်။

(လိအုပ်ချက်အရ တိက်ုရုိက်လွှင့်သော မတ်ဆေများသည် လျှုိ့ဝှက်ထိနး်သိမ်းခြင်း encrypted မဖြစ်ပါ)။

လျှုိ့ဝှက်ထိနး်သိမ်းSMSမှတဆင့်ဆက်သွယ်ခြင်း

ဖုနး်လိင်ုးနဲသွ့ားသော အချက်ပို့ ခြင်းသည် အက်စ်အမ်အစ်ပို့ ခြင်းသည် အင်တာနက်အပေါ် မီှကပ်စရာမလိပုါ၊

အင်တာနက်ဖြတ်တောက်ထားခြင်းတင်ွလည်း အသုံးပြုနိင်ုသည်။ သို့ သော် လုံခြုံမှုလုံး၀မရိှပါ။

အင်တာနက်ရိှမှ သုံးလို့ ရသော app များဖြစ်သည့် WhatsApp or Signal နဲမ့တသူည်မှာ SMS သည်

နှစ်ဖက်စလုံးကုိ လျှုိ့ဝှက်ထိနး်သိမ်းထားခြင်းမရိှဆုိလိသုည်မှာ အချက်ပို့ ခြင်းနှင့် သူတို့၏

metadataများသည် အစုိးရနည်းတူ

ဖုနး်ဝနဆ်ောင်မှုပေးသူများဟတ်ကာများကကြားဖြတ်၍ထုိအချက်ပို့ ခြင်းများကုိဖတ်ရှုနိင်ုသည်။

SMSများသည်လှည့်စားနိင်ုသည်။ဆုိလိသုည်မှာပို့ ပေးသူသည်သူတို့၏လိပ်စာအချက်အလက်ကုိလိမ်လည်ပြး

တခြားသူအနေနဲ ့ အယောင်ဆောင်ပြးပေးပို့ နိင်ုသည်။

SMS ပို့ စရာရိှလျှင် Silence ဆုိတဲ့ app သည် နှစ်ဖက်စလုံးကုိ လျှုိ့ဝှက်ထိနး်သိမ်းထားသော SMS ဖြစ်သည်။

ပွင့်လင်းအရင်းအမြစ်ဖြစ်ပြးSignal၏လျှုိ့ဝှက်ထိနး်သိမ်းခြင်းလပ်ုထုံးလပ်ုနည်းကုိသုံးထားသည်။ကျွန်ပ်ုတို့ ကုိ

ယ်တိင်ုစမ်းသပ်ဖူးခြင်းမရိှသော်လည်းအခြားသူများသုံးသည်ကုိကြားဖူးသည်။ပေးပို့ သူရောလက်ခံသူပါinstall
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https://piratebox.cc/openwrt:diy
https://briarproject.org/
http://www.bfy.buzz/
https://briarproject.org/how-it-works/
https://www.torproject.org/
https://medium.com/bridgefy/how-to-use-the-bridgefy-offline-messaging-app-b4799af7649b
https://silence.im/


လပ်ုထားရမှာဖြစ်ပြးလဲလှယ်သောသောခ့ျက်ရိှရမှာဖြစ်သည်။SMSသည်သင့်ရဲ့တယ်လီကွနး်ဆာဗာကုိဖြတ်ပြး

မှသွားမှာဖြစ်တဲအ့တက်ွSilenceကုိသုံးရင်တောင်မှလျှုိ့ဝှက်သောမတ်ဆေကုိပို့ မှာဖြစ်သော်လည်း

မတ်ဆေရဲ့metadata တွေကုိတော ့တယ်လီကွနး် ကုမ္ပဏီတွေကနေ အချက်အလက်ရှာဖွေနိင်ုမှာ ဖြစ်ပါသည်။

တစ်စိတ်တစ်ပုိင်းဖြတ်တောက်ခြင်းပိတ်ပင်တားဆီးထားသောဆုိက်ဒ်များကုိရှေ ာင်တိမ်းခြင်း

မကြာခဏအားဖြင့် အင်တာနက်ဖြတ်တောက်ခြင်းသည် အင်တာနက်တစ်ခုလုံး ပြတ်အောင်ပိတ်ခြင်းမဟတ်ုဘဲ

အချုိ့သီးခြားဝက်ဘ်ဆုိက်ဒ်နှင့်ဆုိရှယ်မီဒီယာများကုိသာပိတ်ပင်ခြင်းလည်းဖြစ်နိင်ုသည်။အာဏာပုိင်အစုိးရသ

ည်အင်တာနက်ဝနဆ်ောင်မှုပေးသူISPများမှတစ်ဆင့်အိင်ုပီလိပ်စာပေါ်အခြေခံသောပိတ်ပင်ခြင်း

အကြောင်းအရာသို့ မဟတ်ု DNS looups ဒိမိုနး်အမည်စနစ်ရှာဖွေခြင်းစနစ်ကတစ်ဆင့် ပိတ်ပင်နိင်ုသည်။

ဆုိက်ဒ်တခုကပိတ်ပင်ထားခြင်းခံရသလားဆုိတာမသေချာဘူးလားအဖွဲ့အစည်းများဖြစ်သော

Open Observatory of Network Interference and Netblocks စသောအဖွဲ့အစည်းများက

လေလ့ာစောင့်ကြည့်ချင်း အင်တာနက်ပြတ်တောက်မှုနဲ ့ ပတ်သက်ပြး တိင်ုးတာခြင်း ဆင်ဆာဖြတ်ခြင်းကုိ

ကမ္ဘာနှင့်တဝနး်တင်ွလပ်ုဆောင်သည်။ကံကောင်းထောက်မသည်မှာသင့်တင်ွအင်တာနက်ဝင်ရောက်ချတ်ိဆက်ခွ

င့် ရိှသမျှ ကာလပတ်လုံး တစ်စိတ်တစ်ပုိင်းပိတ်ဆို့ ခြင်းကုိ ကျော်ဖြတ်နိင်ုသော နည်းလမ်းများရိှသေးသည်။

လျှုိ့ဝှက်ထိနး်သိမ်းခြင်းencryptionနှင့်အတပိူတ်ဆို့ ထားသောဆုိက်ဒ်များကုိရှောင်တိမ်းပြးအသုံးပြုခြင်းသ

ည်လည်း သင့်နိင်ုငံတင်ွ ရာဇဝတ်ပြစ်မှုအဖြစ်သတ်မှတ်နိင်ုကြောင်း သတိပြုပါ။

ဗီပီအန ်ခေါ် လျှုိ့ဝှက်ဆက်သွယ်ကွနယ်က်
အိင်ုပီအခြေခံနှင့်အကြောင်းအရာကုိအခြေခံသောပိတ်ပင်တားဆီးခြင်းကုိရှောင်ကွင်းကျော်ဖြတ်ရနန်ည်းလမ်း

တခုမှာProtonVPNorTunnelBearက့ဲသို့ လျှုိ့ဝှက်ကွနယ်က်စနစ်ဗီပီအနသ်ုံးခြင်းဖြစ်သည်၊၊

ဗီပီအနမှ်တစ်ဆင့်ဆက်သွယ်သောအခါအင်တာနက်အသွားအလာလမ်းကြောင်းသည်လျှုိ့ဝှက်လုံခြုံပြးဗီပီအ

နဆ်ာဗာမှတစ်ဆင့်တစ်ခြားအရပ်ဒေသ၊အခြားနိင်ုငံအစရိှသဖြင့်ပြောင်းသွားပြးအမှနတ်ကယ်ရည်ရွယ်ရာအရ

ပ်နှင့်သင့်အင်တာနက်အသွားအလာလမ်းကြောင်းအကြောင်းအရာကုိသင့်အင်တာနက်ဝနဆ်ောင်မှုပေးသူအား

ဖုံးကွယ်သည်။

ဖြတ်သနး်သွားသောကြောင့်တကယ်နေရာအစစ်အမှနန်ဲပ့ါဝင်မှုများကုိလမ်းကြောင်းပြောင်းပေးသည်။

တချုိ့နိင်ုငံအစုိးရများက ဗီပီအနသ်ုံးစဲွမှုကုိ ပိတ်ပင်ခြင်း သို့ မဟတ်ု ပိတ်ထားသော ဗီပီအနမှ် တဆင့်သုံးစဲွမှုကုိ

ခြေရာခံခြင်းများ လပ်ုနိင်ုသည်။ အရေးကြးသည်မှာစိတ်ချရသော ဗီပီအနကုိ်သုံးစဲွခြင်း အချက်အလက်များကုိ

မစုဆောင်းသောတစ်ခုကုိသုံးစဲွခြင်းကုိပြုသင့်သည်။မည်သည့်နိင်ုငံတင်ွဗီပီအနက်ရိှနေသလဲသူတို့ ရဲ့

ဆုံးဖြတ်သုံးသပ်မှုများသည်တရားဆုိင်ရာလမ်းကြောင်များရိှမရိှတစ်ချုိ့အစုိးရသည်ဗီပီအနကုိ်ခွင့်ပြုသော်လ

ည်းသင့်အချက်အလက်များကုိ စုံစမ်းထောက်လှမ်းခြင်း လေလ့ာစစ်ဆေးခြင်းများလပ်ုဆောင်သည်။

DNS ဆာဗာ ဒုိမိနး်အမညစ်နစ်

DNS (ဒိမိုနး်အမည်စနစ်) ဆာဗာတွေဟာ ဒိမိုနး်အမည်တွေကုိ ဘာသာပြနပ်ြး အလပ်ုလပ်ုတဲ့ သို့ မဟတ်ု

သုံးစဲွသူအနေနဲ ့ နပံါတ်ပါသော အိင်ုပီလိပ်စာများကုိ ရုိက်ထည့်ပြး အင်တာနက် ဝက်ဘ်စာမျက်နှာတွေကုိ

ခဲွခြားသတ်မှတ်တဲ့ URL တွေ ဖြစ်ပါသည်။ ISP အင်တာနက်ဝနဆ်ောင်မှုပေးသူသည် ဒိမိုနး်အမည်စနစ် DNS
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https://ooni.org/
https://netblocks.org/
https://protonvpn.com/
https://www.tunnelbear.com/


ဆာဗာများကုိ ပြုပြင်ပြး အချုိ့မေးမြနး်ချက်များကုိ ထိနး်ချုပ်ခြင်း ဝက်ဘ်ဆုိက်ဒ်မရိှပါ ဟ၍ူ

မမှနသ်ောစာမျက်နှာများကုိပြနပိ်ု့ ခြင်းလပ်ုသည်။

၂၀၁၄ ခုနှစ် တရီူကီရွေးကောက်ပဲွကာလာအတင်ွး တရူကီဝနက်ြးချုပ် Recep Tayyip Erdogan က

တစ်ွတာကုိ ပိတ်ရနက်ြုးစားတနုး်က ထုိနည်းကုိသုံးခ့ဲသော်လည်း ပိတ်ပင်ခြင်းကုိ တက်ကြွလှုပ်ရှားသူများက

လျင်မြနစွ်ာဖောက်ထွင်းပြးဗီပီအင်သုံးရနနှ်င့်ဒိမိုနး်အမည်စနစ်DNSဆာဗာပြောင်းရနအ်သုံးဝင်သည့်အချက်မျာ

းကုိ တဆင့်ပြးတဆင့် တဆင့်ချင်း တားဆီးနိင်ုနိင်ုခ့ဲသည်။

မူလDNSဆာဗာကုိ ဖုနး်ရဲ့network သို့ မဟတ်ု wifi setting မှာ ပြောင်းလို့ ရပါသည်။ ဆာဗာသုံးတဲအ့ခါ

မူလDNSဆာဗာ တမျ ိုးတည်းမသုံးဘဲ အပြောင်းအလဲဆာဗာတွေဖြစ်တဲ့ Google Public DNS or quad9

တွေကုိ ပြောင်းလဲသုံးခြင်းဖြင့် DNSကုိ အခြေခံပြး ပိတ်ဆို့ တာတွေကုိ လှည့်ပတ်သွားနိင်ုမှာဖြစ်ပါသည်။

Quad 9 တင်ွQuad 9 Connect . ဟခုေါ်သော app တစ်ခုလည်းရိှသည်။ယခုစာရေးနေသည့်အချနိတ်င်ွ

Quad9 connect appသည် စတင်အသုံးပြုနိင်ုရန ်စမ်းသပ်သည့်အဆင့်မှာသာရိှသေးသည်။

ပိတ်ပင်ခြင်းကုိရှောင်တိမ်းနိင်ုသောအသုံးများသည့်နည်းလမ်းနှစ်မျ ို းသာရိှသည်။

အတင်ွးကျကျအချက်အလက်များကုိလေလ့ာလိလုျှင်“InternetSociety, AccessNow, Security-in-a-Box

and EFF” တင်ွ အတင်ွးကျကျ အချက်အလက်များကုိရရိှနိင်ုပါသည်။
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https://www.theverge.com/2014/3/21/5532522/turkey-twitter-ban-google-dns-workaround
https://www.theguardian.com/world/2014/mar/21/turkey-twitter-users-flout-ban-erdogan
https://developers.google.com/speed/public-dns/docs/using
https://www.quad9.net/
https://play.google.com/store/apps/details?id=com.quad9.aegis&pcampaignid=pcampaignidMKT-Other-global-all-co-prtnr-py-PartBadge-Mar2515-1
https://www.internetsociety.org/resources/doc/2017/internet-content-blocking/
https://www.accessnow.org/ways-circumvent-internet-shutdown-democratic-republic-congo/
https://securityinabox.org/en/guide/anonymity-and-circumvention/
https://ssd.eff.org/en/module/how-circumvent-online-censorship

